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Einleitung

Einleitung

IKT-Sicherheit ist ein gemeinsames Ziel und die in Frequenz und Umfang zunehmenden Her-
ausforderungen machen ein koordiniertes Vorgehen unumganglich. Die Dynamik der Heraus-
forderungen bedeutet allerdings fiir konventionelle Strategien eine besondere Stresssituation,
die eine langerfristige und globalere Sichtweise zur Stabilisierung bendétigt.

Die IKT-Sicherheitsstrategie muss daher nicht nur die Einordnung in die Européische Situation
als wichtigen Orientierungspunkt definieren, sondern auch zum Ziel haben, die Stimme Oster-
reichs im Konzert der Mitgliedsstaaten im Bereich IKT-Sicherheit zu starken. Damit ist ein
substantielles Engagement in Europa fur eine nachhaltige Entwicklung unabdingbar.

Im KMU-Bereich und im Privatbereich liegt die ,Sicherheitsarmutsgrenze” aufgrund allgemei-
ner Prioritéten niedrig. Als Land mit einem besonders grof3en Anteil an kleinen und mittleren
Unternehmen (KMU) ist daher spezieller Fokus auf die Bedurfnisse dieser Bereiche zu legen.

Kernziele einer IKT-Sicherheitsstrategie sind die kritischen Informationsinfrastrukturen und
deren Schutz. Ausgehend davon sind MalRnahmen zur Festigung und Handlungsschemata
umzusetzen, die die Kalkulierbarkeit der Risiken sicherstellen.

Reaktive Strategien wie Cyber Security/Cyber Defense stellen wichtige und integrale Elemente
dar. Doch kénnen diese nur wirksam verfolgt werden, wenn sie durch proaktive Strategieele-
mente grol3flachig ergénzt werden, die meist einen deutlich héheren Kosten/Wirkungsfaktor
aufweisen.

Dies stellt einen besonderen Auftrag dar fir die schulischen und auf3erschulischen Bildungs-
formen bis hin zu den Vorbereitungsphasen fir den Wiedereintritt ins Arbeitsleben aber auch
fur die Medien — insbesondere Rundfunk und Fernsehen. Dieser Auftrag muss Uber die derzeit
vorhandenen Vorfalls-Meldungen hinausgehen, da hier die Potentiale noch nicht einmal an-
satzweise ausgeschopft sind. In gleicher Weise sind Interessensvertretungen (z. B. Kammern)
aufgefordert, bestehende Aktivitaten branchentibergreifend zu biindeln und zu intensivieren.

Zur Sicherstellung kalkulierbarer Risiken in allen Bereichen ist die Zusammenarbeit von Wirt-
schaft und Sicherheitsforschung massiv zu erhéhen. Dabei sind Uber die Grenzen hinweg
sichtbare Leuchttiirme kompetenter Umsetzung (z. B. integrale Sicherheit im dsterreichischen
E-Government) auch in weiteren Bereichen aufzubauen, um damit die Nachhaltigkeit fur die
Osterreichische Wirtschaft zu sichern. Eine koordinierte Kooperation mit Bildung und For-
schung muss der Dynamik Rechnung tragen, Gber Technologiebeobachtung aktuelle Entwick-
lungen rechtzeitig erkennen und die Widerstandsfahigkeit verbessern.

Um das IKT-Risikobewusstsein deutlich Gber den Anlassfall hinaus zu starken, wird die Verwal-
tung IKT-Sicherheit im eigenen Bereich ernst nehmen und kompetent umsetzen missen. Der
gute Ansatz aus dem IKT-Konsolidierungsgesetz weist auf Handlungsbedarf auch in anderen
Bereichen hin.

Ausgehend von CIIP-Aktionsplanen, die ein gemeinsames Vorgehen festlegen und durch
Ubungen zum umfassenden und selbstverstandlichen Handlungsschema werden lassen,
missen auf der Basis von internationaler Zusammenarbeit Schutzprofile fiir Technologien, die
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Einleitung

in kritischen Infrastrukturen eingesetzt werden, (z. B. unter Mitwirkung von ENISA/CEN/ETSI
...) entstehen und ein gemeinsames Verstandnis fur Prifung/Zertifizierung und Monitoring
erzeugen.

Mit einem prozessorientierten Ansatz wurde nunmehr die Basis geschaffen. Darauf aufbauend
kann nun die Gesamtstrategie formuliert werden, die Stakeholder identifiziert und ein kontinu-
ierliches Engagement und Zusammenarbeiten dieser Stakeholder zur Erreichung der Ziele
institutionalisiert.

Prof. DI Dr. Reinhard Posch,
Chief Information Officer des Bundes



Zusammenfassung

Zusammenfassung

Die Entwicklung der modernen Informations- und Kommunikationstechnologien (IKT) — und
allen voran das Internet — haben das gesellschaftliche und wirtschaftliche Leben in einem
unvergleichbaren Ausmaf verandert. In Osterreich nutzen mittlerweile rund drei Viertel der
Bevolkerung regelmalig das Internet, jeder Zweite bereits taglich. Die Wirtschatft ist im Hinblick
auf den elektronischen Geschéftsverkehr und auf die Effizienz ihrer internen Geschéftsprozes-
se von der IKT abhangig. Fur die 6ffentliche Verwaltung ist die IKT eine unverzichtbare Grund-
lage geworden wenn es darum geht, ihre Dienstleistungen tber den traditionellen Weg hinaus
einer breiten Offentlichkeit zuganglich zu machen.

Das Wohl des Staates hangt heute in erheblichem Maf3 von der Verfligbarkeit und dem Funkti-
onieren des Cyber-Raums ab. Wahrend Internet-Nutzung, E-Commerce, E-Business und
E-Government wesentliche Wachstumsraten verzeichnen und der Bereich der IT-Kriminalitat
(insbesondere Hacking- und Phishing-Delikte) massiv ansteigt, hat sich das Niveau der Inter-
net- und Computerkenntnisse kaum verandert. Dies hat zu einem massiven Missverhaltnis
zwischen der tatsachlichen IKT-Nutzung, der zunehmenden IT-Kriminalitat, dem notwendigen
IT-Wissen und dem Risikobewusstsein gefihrt.

Attacken aus dem Cyber-Raum sind eine unmittelbare Gefahr fir unsere Sicherheit und fiir
das Funktionieren von Staat, Wirtschaft und Gesellschaft. Sie kdnnen unser tagliches Leben
schwerwiegend beeintrachtigen. Es gehort zu den obersten Prioritaten fur Osterreich, mit allen
zur Verfigung stehenden Mitteln national und international an der Absicherung des Cyber-
Raums zu arbeiten. Ein erster Schritt dazu ist es, eine Strategie fir die Sicherheit des Cyber-
Raums zu definieren.

Die IKT-Sicherheitsstrategie ist ein proaktives Konzept zum Schutz des Cyber-Raums
und der Menschen im virtuellen Raum unter Berucksichtigung ihrer Grund- und Frei-
heitsrechte. Sie wird Sicherheit und Widerstandskraft der dsterreichischen Infrastruktu-
ren und Leistungen im Cyber-Raum verbessern, vor allem aber wird sie Bewusstsein
und Vertrauen fur die 6sterreichische Gesellschaft schaffen.

Mit der Strategie werden Aspekte der Entstehung von IKT-Sicherheitswissen und IKT-
Sicherheitshewusstsein bis zu proaktiven und reaktiven Aktivitaten fur Cybervorfélle behandelt.
Das Spektrum reicht von Bildung, Forschung, Sensibilisierung, Judikatur, von technischen und
organisatorischen Belangen Osterreichischer Unternehmen bis zur Absicherung strategisch
bedeutender Einrichtungen Osterreichs.

IKT-Sicherheit wird als zentrale gemeinsame Herausforderung verstanden. Von der Strategie
des Vorgehens wurde ein Bottom-up-Ansatz gewahlt mit einem breiten, alle relevanten Akteure
integrierenden Ansatz. Die strategischen Zielsetzungen und MalRnahmen zur Umsetzung der
Osterreichischen Ziele prasentieren sich damit aus der Perspektive von finf Kernbereichen:

» Stakeholder und Strukturen

» Kritische Infrastrukturen
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>
>

Risikomanagement und Lagebild
Bildung und Forschung

» Awareness

Ein nachfolgender Aktionsplan wird zur Umsetzung der Osterreichischen Ziele sowohl die
bereichsspezifischen als auch die bereichstbergreifenden MalRhahmen schérfen und im Kon-
text von Zeit und Verantwortung implementieren.

Ubersicht

Stakeholder und Strukturen

>

>
>
>

Optimierung der Cyber-Landschaft in Osterreich

- Offentliche Cyber-Partnerschaft (Cyber Security-Steuerungsgruppe, Cyber-
Krisenmanagement, Cyber Security-Plattform)

e Cyber-Lagezentrum
Vernetzung der Stakeholder und Strukturen
Ausbau des rechtlichen Rahmens fiir Cyber Security in Osterreich

Forderung der internationalen Kooperationen

Kritische Infrastrukturen

>
>
>

Ausbau von Cyber-Krisenmanagement
Ausbau von Risikomanagement und Informationssicherheit
Informationsaustausch von 6ffentlichen und privaten Akteuren

Risikomanagement und Lagebild

| 2

Identifizierung von Kernunternehmen in den Sektoren
Umfassendes Risiko- und Sicherheitsmanagement tiber Sektoren hinweg

Sicherstellung von Mindeststandards und Lenkung der Risiko Akzeptanz in Kernunter-
nehmen

Etablierung Krisen- und Notfallmanagement in IKT-nahen und -fremden Sektoren

Lagebeurteilung und -management

Bildung und Forschung

vV v vV v vV VY

Fruhzeitige schulische Ausbildung in IKT, IKT-Sicherheit und Medienkompetenz
Verpflichtende IKT-Ausbildung aller Studierenden der Padagogik

Verstarkte Ausbildung von IKT-Sicherheitsspezialistinnen im tertiaren Sektor
IKT-Sicherheit als wichtiger Bestandteil in der Erwachsenenbildung/Weiterbildung
IKT-Sicherheitsforschung als Basis fur nationale Kompetenz

Vermehrte Einbindung von IKT-Sicherheitsthemen in angewandte IKT-Forschung

Aktive Themenflhrerschaft bei internationalen Forschungsprogrammen



Zusammenfassung

Awareness

» Starkung der IKT-Sicherheitskultur in Osterreich

» Positive Positionierung der IKT-Sicherheit

» Abgestimmte und koordinierte Vorgehensweise

» Wirksamkeit und Nachhaltigkeit der Awareness-Malnahmen

Bereichsiibergreifende Themen: Rechtlicher Rahmen, Internationale Kooperation, Offentliche
Cyber-Partnerschaft, Cyber Competence, Standardisierung und Zertifizierung, einheitliche
Terminologie und gemeinsame Sprache, eine Informations- und Kommunikationsplattform fiir
alle Handlungsfelder und Zielgruppen / Cyber Security Plattform).
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1 Stakeholder und Strukturen

1.1 Ausgangslage

Cyber-Sicherheit ist in seiner spezifischen Auspragung in einem Land sehr eng verknlpft mit
seinen vorhandenen Stakeholdern und Strukturen. Der Begriff umfasst Organisationen, Einrich-
tungen oder Personen, die ein erhebliches Interesse an dem Thema Cyber-Sicherheit haben
oder in maRRgeblicher Weise davon betroffen sind.

Eine Betrachtung von 200 Stakeholder und Strukturen und eine detaillierte Analyse der 80
derzeit wichtigsten in Osterreich gibt Auskunft tiber die aktuelle Qualitat von Cyber Security im
Lande.

Aufteilung nach Bereichszuordnung: Der Schwerpunkt des Wirkens von Cyber Security in
Osterreich liegt im 6ffentlichen Bereich; hier vor allem im Bundesbereich und in den 6ffentlich
finanzierten Einrichtungen. Die oOffentliche Verwaltung hat beziiglich Cyber Security in mehre-
ren Ressorts spezialisierte Einrichtungen fir unterschiedliche Handlungsfelder und Zielgrup-
pen. Die Einrichtungen sind fir ihre Anwendungsbereiche optimiert und leisten einen
erheblichen Beitrag zur Cyber Security in Osterreich.

Lander, Stadte und Gemeinden agieren in kleinerem Rahmen. Ubergreifende Strukturen sind
nur wenige vorhanden. Die Privatwirtschaft hat im eigenen Unternehmensbereich meist gute
Cyber-Strukturen. Je grof3er der Betrieb ist, desto groRer sind auch die Moglichkeiten vorzu-
beugen und zu schiitzen. Cyber Security Interessensvertretungen der privaten Wirtschaft sind
auf breiter Ebene erst im Entstehen. Dem Birger/der Blrgerin stehen nur wenige Interessens-
vertretungen zur Verfligung, die ausschliel3lich auf sie ausgerichtet sind. Sie missen auf die
Einrichtungen der 6ffentlichen Verwaltung zurickgreifen.

Aufteilung nach Tatigkeitsbereichen: Die Ubergreifend agierenden Stakeholder und Struktu-
ren sind in etwa gleichmaRig verteilt auf die Tatigkeitsbereiche Sensibilisierung, Forschung,
Pravention, Notfall- und Krisenmanagement. Der sehr spezialisierte Bereich Aufklarung und
Strafverfolgung ist ausschlie3lich in den dafir zustédndigen Ministerien angesiedelt. Der Be-
reich Bildung dagegen ist nur wenig im Bereich Cyber Security tatig; es gibt kaum Akteure, die
einen Schwerpunkt Cyber Security anbieten. Gerade dies ist aber enorm wichtig flr einen
qualitativen Auf- und Ausbau von personellen Kapazitaten — sowohl in den Betrieben als auch
bei den Behdrden — zum Zweck der Cyber-Sicherheit. Im Bereich Bildung liegt ein enormes
Potential fur die Zukuntft.

Aufteilung nach Kundenorientierung: Staat und Wirtschaft werden als Klientel der &sterrei-
chischen Stakeholder in etwa gleich stark betreut. Auffallend ist die geringe Anzahl (bzw. Sicht-
barkeit) von Blrgerinnen-Interessensvertretungen und die geringe Orientierung der Cyber
Stakeholder am Staatsbirger/an der Staatsbuirgerin als Kundengruppe.
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Abbildung 1: Die Stakeholder in Osterreich bei Cyber-Schadensfallen
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Beschreibung der Abbildung 1: Zu den Stakeholdern zéhlen: Bundesregierung; Lander, Stadte, Gemeinden; BM.I (Bun-
desministerium fUr Inneres) mit den Einrichtungen: C4 (Cyber Crime Competence Center), SKMM (Staatliches Krisen- und
Katastrophenschutzmanagement), BK (Bundeskriminalamt), BVT (Bundesamt fiir Verfassungsschutz und Terrorismusbe-
kéampfung), BMLVS (Bundesministerium fir Landesverteidigung und Sport) mit den Einrichtungen: HNa (Heeresnachrich-
tendienst), AbwAmt (Abwehramt), FUUZ (Fuhrungsunterstitzungszentrum), BKA (Bundeskanzleramt) mit den
Einrichtungen: ISK — Informationssicherheitskommission), Plattform Digitales Osterreich, GovCERT, CIP (Critical Infra-
structure Protection) Koordination, CIIP (Critical Information-Infrastructure Protection) Koordination, NSR (Nationaler Si-
cherheitsrat). Weiteres die Bereiche: CERT.at, Forschung, Ausbildung, Sensibilisierung, Interessensverbénde, Cl Betreiber
und die Mitglieder des Austrian Trust Circle (Energie, Finanzen, Transport, Gesundheit, Industrie etc.).

Im Bereich Cyberspace gibt es viele 6sterreichische Strukturen und Stakeholder, die sehr
verteilt — jeder fur sich — an einer Cyber-Sicherheit arbeiten. Mehrere tbergreifend wirkende,
ausschlieR3lich auf Cyber Security spezialisierte Organisationen spielen bereits eine wichtige
Rolle in Osterreich, wie etwa die etablierten CERTs (Computer Emergency Response Team).

Die Prozesse, mit deren Hilfe Cyber-Vorfalle beherrscht werden kdnnen, sind allerdings vor
allem lokal implementiert. Ubergreifende Cyber Security-Ablaufe sind derzeit nicht formal
abgestimmt oder festgeschrieben. Im Gegensatz zur institutionalisierten und prozessgesteuer-
ten traditionellen Schadensfallbehandlung funktioniert heute eine Behandlung von Cyber-
Schadensfallen in Osterreich vor allem durch ein personliches Netzwerk von Kontakten.
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Augenfallig ist, dass zwei wesentliche Elemente in den 6sterreichischen Strukturen entweder
fehlen oder in einem nur unzureichenden Zustand vorhanden sind:

m Ein zentrales Osterreichisches Lagezentrum, dessen Leistung heute zum Teil durch die
existierenden CERTs abgedeckt wird.

m Jener Bereich der offentlichen Verwaltung, der mit Cyber Security zu tun hat. Dazu geho-
ren die offentlichen Stakeholder, ihre spezialisierten Einrichtungen und vor allem die Pro-
zesse der Zusammenarbeit im Rahmen eines umfassenden Cyber Security-Konzepts. Es
fehlt heute weitgehend eine Gbergeordnete Struktur der Cyber Security-Behandlung.

Die Cyber Security Landschaft in Osterreich hat in vielen Punkten einen guten Reifegrad ent-
wickelt. In anderen Punkten besteht starker Nachholbedarf.

1.2 Strategische Ziele und MaRnahmen

1.2.1 Ziel 1: Optimieren der ,,Cyber Security Stakeholder und Strukturen®-
Landschaft in Osterreich

These: Auf den ersten Blick ist die aktuelle Cyber Security-Landschaft in Osterreich engma-
schig und umfassend. Betrachtet man die einzelnen Bereiche genauer, so entdeckt man sehr
gut und weniger gut funktionierende Strukturen. So gut es ist, erstere zu wissen, so bedenklich
sind letztere fir unser Land. Nur ein dichtes Netz von Cyber Security Stakeholder und Struktu-
ren gewahrleistet einen qualitativ hochwertigen und umfassenden Umgang mit Cyber Security
in Osterreich.

Strategische Zielsetzung: Ein dichtes Netz an Cyber Security Stakeholder und
Strukturen in Osterreich muss alle Bereiche, Tatigkeitsfelder und Zielgruppen von Cyber
Security beriicksichtigen und den kurzen Innovationszyklen der IKT Rechnung tragen.
Dazu werden die Starken der aktuellen Cyber Security-Landschaft in Osterreich auf ei-
nem qualitativ hohen Niveau gefestigt, die Schwachen nachhaltig beseitigt und die
Strukturen auf die notwendige Flexibilitat hin optimiert.
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MalRnahmen

m Einrichten einer 6ffentlichen Cyber-Partnerschaft: Keine einzelne Instanz kann heute
alle Aspekte von Cyber Security abdecken. Deshalb ist eine Struktur notwendig, die dster-
reichische Aktivitaten bezlglich Cyber Security bindelt, Kooperationen férdert, Doppelglei-
sigkeit vermeidet, Synergien nutzt und Initiativen ermdoglicht. Aufgrund der nationalen
Wichtigkeit des Themas muss der Staat mit seinen Einrichtungen die ibergeordnete Koor-
dination wahrnehmen. Die Cyber-Partnerschaft umfasst:

» ein Offentliches Cyber-Krisenmanagement
» eine Cyber Security-Steuerungsgruppe
» eine Informationsdrehscheibe fur Cyber Security

m Einrichten eines Cyber-Lagezentrums: Um einen Uberblick (iber die aktuelle Cyber-
Situation zu erlangen, ist ein permanentes Sammeln, Bundeln und Auswerten von verfiig-
baren Informationen betreffend Cyber Security notwendig. Diese Funktion nehmen in Os-
terreich zu einem grof3en Teil verschiedene Einrichtungen wabhr, insbesondere die CERTSs.
Ein zentrales Cyber-Lagezentrum gibt es bislang in Osterreich nicht.

m Strukturen schaffen fur Standards, Zertifizierungen, Qualitats-Assessments: Eine
dauerhafte Verfugbarkeit verlasslicher IKT-Systeme und -Komponenten kann sichergestellt
werden, in dem — vor allem in sicherheitskritischen Bereichen — Komponenten eingesetzt
werden, die sich einer Zertifizierung unterzogen haben (Stichwort Supply Chain-
Sicherheit). Osterreich plant die Einrichtung einer Zertifizierungsstelle fiir Cyber Security
Produkte und fur Cyber Security Assessoren. Damit wird eine zentrale Instanz zur Koordi-
nierung der Herausgabe von Qualititsstandards im Bereich Cyber Security fur Osterreich
und von Mindestanforderungen fiir das Durchfiihren von Uberprifungen von Cyber-
Sicherheitsqualitatsstandards geschaffen. (Zur Standardisierung siehe auch in Kapitel 1
und 4.)

Die bedeutenden strukturellen MaBnahmen in Osterreich werden in der Folge naher beschrie-
ben.
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Offentliche Cyber-Partnerschaft

Die Cyber-Partnerschaft muss im 6ffentlichen Bereich eine krisen-koordinierende, eine stra-
tegisch-politische und eine beratend-operative Ebene abdecken. Mit der Funktion eines
Chief Cyber Security Officer in Osterreich, der in enger Vernetzung mit dem Chief Information
Officer des Bundes agiert, wird eine zentrale erste Ansprechstelle fir Cyber Security-
Angelegenheiten des Staates geschaffen.

Abbildung 2 Offentliche Cyber-Partnerschaft / mit bestehenden Strukturen

Standige Vertreter der Bundes- Regierung Verbindungspersonen zum

ministerien und Bundeslander Nationalen Sicherheitsrat

Experten aus dem Bereich
Cyber Security

Einsatzorganisationen
und Medien

Cyber Security
Steuerungs-

Cyber-Expertise
gruppe

SKKM
+
Cyber Krisen- __
management Offentliche Cyber

Partnerschaft

Cyber Security
Plattform

Vertreter der

offentlichen Verwaltung

Vertreter der
kritischen Infrastruktur

Beschreibung der Abbildung 2: In der Mitte ein Kreis fur die neue Struktur Cyber-

Partnerschaft der Bundesregierung bestehend aus:

e dem offentlichen Cyber-Krisenmanagement und das SKMM (Staatliches Krisen- und Katastrophenschutzmanage-
ment),

o der Cyber Security Steuerungsgruppe und

o der Cyber Security Plattform.

Umliegend bestehende Strukturen:

e in Nahe der Cyber Security Steuerungsgruppe: Verbindungspersonen zum Nationalen Sicherheitsrat, Experten aus
dem Bereich Cyber Security

e in Nahe der der Cyber Security Plattform: Vertreter der offentlichen Verwaltung, Vertreter der kritischen Infrastruktur;
weiters: GovCERT, CERTS, (einzurichtendes) Cyber-Lagezentrum, Mitglieder des Austrian Trust Circle (ATCs) etc.

e in Nahe des Cyber-Krisenmanagements: standige Vertreter der Bundesministerien und Bundeslander, Einsatzorgani-
sationen und Medien, Cyber-Expertise

Offentliches Cyber-Krisenmanagement (krisen-koordinierende Ebene)

Ein fur alle Cyber-Einsatzfélle geeignetes Cyber Security-Krisenmanagement wird fiir Oster-
reich festgelegt. Bestehende Cyber-Strukturen (z. B. CERTS) sind dabei zu beriicksichtigen.
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Das Cyber-Krisenmanagement setzt sich zusammen aus Vertreterinnen des Staates und der
Kritischen Infrastrukturen. Flr die Zusammenarbeit von 6ffentlichen und privaten Krisenstellen
sind Regeln und Prozesse zu vereinbaren.

Bei Cyber-Vorféallen mit lokalem Schadenspotential Gbernehmen Einrichtungen der zustan-
digen Ressorts oder private Einrichtungen die Krisensteuerung in Kooperation mit den CERTSs.
Diese Einrichtungen sind strikt auf die speziellen Erfordernisse der Cyber Security-
Bedrohungen auszurichten. Um fur den Notfall gertstet zu sein, ist wiederholtes Trainieren der
gemeinsamen Vorgehensweise von Krisenmanagementstellen und CERTs notwendig.

Die Krisensteuerung im Fall von Ubergreifenden Cyber-Vorféllen mit grof3er Gefahr fur die
Versorgungssicherheit von Osterreich baut auf den existierenden Krisen- und Katastrophen-
schutzstrukturen (SKKM) auf. In erganzender Zusammenarbeit mit dem SKKM soll fur die
Behandlung der speziellen Cyber-Thematik eine Cyber Security-Expertise als nationales Cy-
ber-Krisenmanagement in Osterreich korreliert werden. In Osterreich agieren die Cyber Securi-
ty-Experten als nationales Cyber-Krisenmanagement.

Abbildung 3 Cyber-Krisenmanagement und Staatliches Krisen- und Katastrophen-
schutzmanagement mit Akteuren im Fall eines Gbergreifenden Cyber-Vorfalls

Offentliche Cyber
Partnerschaft

Polizei
Cyber- Rettung
Lage- Feuer-
zentrumA wehr =~ A

Andere Krisenmanagementstellen
im offentlichen und privaten Bereich

Cyber Krisenmanagementstellen
im 6ffentlichen und privaten Bereich

Ubergreifender Cyber-Vorfall

Beschreibung der Abbildung 3: Das Cyber-Krisenmanagement koordiniert ihre Arbeit mit Cyber-Krisenmanagementstellen
im 6ffentlichen und privaten Bereich — CERTSs, Cyber-Lagezentrum. Das Krisen- und Katastrophenschutzmanagement
(SKKM) koordiniert deren Arbeit mit anderen Krisenmanagementstellen im 6ffentlichen und privaten Bereich — Feuerwehr,
Rettung und Polizei.

Cyber-Krisenmanagement bedarf einer eindeutigen Verantwortungsstruktur fir den Cyber-
Krisenfall. Krisenmanagementplane legen fest, wie Krisenmanagementeinrichtungen bei der
Behandlung der wichtigsten Cyber-Bedrohungen vorgehen. Die Krisenmanagementplane sind
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fur alle bekannten Vorfélle (Cyber Incidents) gemeinsam auszuarbeiten und missen laufend
an die aktuelle Bedrohungssituation angepasst werden. RegelmaRige Spezial-Ubungen (Cyber
Exercises) testen das Cyber-Krisenmanagement. Die Cyber Security-Steuerungsgruppe
verabschiedet die Krisenmanagementplane.

Cyber Security-Steuerungsgruppe (strategisch-politische Ebene)

Die strategisch-politische Ebene ist die héchste Evaluierungs- und Beratungsebene des Staa-
tes im Bereich Cyber Security. Auf dieser Ebene der Cyber-Partnerschaft wird die Steuerungs-
gruppe als zentrales Beratungsgremium der Bundesregierung in Angelegenheiten der Cyber-
Sicherheit Osterreichs eingerichtet.

Dieses Gremium befasst sich vorrangig mit ganzheitlichen Ansatzen, Strategien, Krisenma-
nagement, staatlichen Kooperationen und der internationalen Beteiligung Osterreichs an der
Thematik Cyber Security. Sie beschliel’t die umfassende Cyber Security-Strategie Osterreichs,
Uberwacht deren Umsetzung und greift — wenn notwendig — korrigierend ein.

Organisatorisch soll auf das Gremium der Verbindungsleute zum Nationalen Sicherheitsrat
aufgesetzt werden. Top Cyber Security-Experten der oOffentlichen Verwaltung und der Chief
Cyber Security Officer werden Teil dieser Steuerungsgruppe sein. Eine standige Beteiligung
des privaten Sektors in dieser hochsten Cyber-Entscheidungsgruppe in Osterreich wird drin-
gend empfohlen.

Informationsdrehscheibe fir Cyber Security (beratend-operative Ebene)

Mit der Cyber Security-Plattform wird ein standiger Informationsaustausch der o6ffentlichen
Cyber-Strukturen in Osterreich und der 6ffentlichen Verwaltung mit den Vertretern der kriti-
schen Infrastruktur, der Wirtschaft, Cyber-Experten und privaten Krisenstellen institutionalisiert
(Public Private Partnership fiir Cyber Security).

Alle wichtigen offentlichen Stakeholder nehmen in gleichberechtigter Weise teil. Dabei ist auf
einen ganzheitlichen Ansatz zu achten, in dem alle Belange der Osterreichischen Gesellschaft
beziiglich Cyber Security beriicksichtigt werden. Als Basis fir alle Aktivitaten der Cyber Securi-
ty-Plattform dienen die Grundwerte unserer Gesellschaft im Umgang mit Cyber-Aktivitaten.
Diese Grundwerte sollen in einer Praambel festgeschrieben sein, die von der Politik verab-
schiedet wird.

15



Stakeholder und Strukturen

Abbildung 4 Informationsaustausch der 6ffentlichen Bereiche

Offentliche Cyber
Partnerschaft

Vertreter der
offentlichen Verwaltung

‘ + assoziierte Mitglieder Cyber Security

Plattform

Offentliche
Informationsdrehscheibe

%‘ P / Koordinierung von Arbeitsgruppen der 6ff. Verwaltung
-

Cyber Security Informationsaustausch des &ffentl. Bereichs
i E—

Drehscheibe fiir Cyber Security Initiativen des 6ffentl. Bereichs

Beschreibung der Abbildung 4: Informationsaustausch tber die Cyber Security Plattform mit den Vertretern der 6ffentlichen
Verwaltung (Bundeskanzleramt, Bundesministerium fiir Inneres, Bundesministerium fur Landesverteidigung und Sport,
Bundesministerium fiir européische und internationale Angelegenheiten, Bundesministerium fur Verkehr, Innovation und
Technologie, Bundesministerium fir Finanzen, Bundesministerium fir Gesundheit, Léander, Stadte etc.) und assoziierten
Mitgliedern (6ffentliche CERTs, Cyber-Lagezentrum, Bundesrechenzentrum, Kuratorium Sicheres Osterreich etc.). Die 6f-
fentliche Informationsdrehscheibe koordiniert Arbeitsgruppen der 6ffentlichen Verwaltung, tauscht Cyber Security Informa-
tionen des offentlichen Bereichs aus und ist Drehscheibe fur Cyber Security Initiativen des 6ffentlichen Bereichs.

Im Rahmen der Cyber Security Plattform ermdglichen regelméafige Meetings einen Informati-
onsaustausch aller offentlichen Bereiche und zwischen offentlichen und privaten Bereichen.
Vertreter der Bereiche Bildung, Forschung und Entwicklung sind verstarkt in den Austausch
einzubinden. Arbeitsgruppen und Initiativen behandeln aktuelle Herausforderungen der Cyber
Security in Osterreich.

Eine Web-Plattform fungiert firr alle Zielgruppen in Osterreich als die zentrale Anlaufstelle fiir
Themen der IKT-Sicherheit und als grundlegende Informations- und Kommunikationsbasis
aller Awareness-Mal3nahmen. (siehe Kapitel 5)

Als erganzende Einrichtung der Cyber Security Plattform wird ein Cyber Competence Center
eingerichtet.

Mdglichkeiten eines vertraulichen Informationsaustausches abseits der 6ffentlich zuganglichen
Cyber Security Plattform schaffen weitere Moglichkeiten der Zusammenarbeit der Bereiche
Cyber Security, Cyber Crime, Cyber Defense und Cyber Diplomacy.
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Cyber-Lagezentrum

Das geplante Cyber-Lagezentrum ist verantwortlich fir die Bewaltigung von gréReren Cyber-
Vorféllen innerhalb der Bundesverwaltung sowie auch fir besondere Krisen- und Katastro-
phenlagen auf nationaler Ebene. Assistenzleistungen des Osterreichischen Bundesheers
(OBH) erganzen das Cyber-Lagezentrum.

Im ,Normalbetrieb” erstellt das Cyber-Lagezentrum o6ffentliche und nicht-6ffentliche Analysen
zur Netzsicherheit in Osterreich und ist verantwortlich fiir Simulationen und die Berichterstat-
tung. Im Besonderen ist das Cyber-Lagezentrum fur die Friihwarnung zustandig. Kapazitaten
fur forensische Tatigkeiten werden geschaffen, um Unternehmen auf deren Anfrage hin zu
unterstutzen. Dazu ist ein 24-stiindiges Monitoring, 7 Tage die Woche (,24/7) notwendig,
damit die Klientel, insbesondere die Kritischen Infrastrukturen (die einen &ahnlichen 24/7-
Betrieb ausiiben) die notwendige Auskunft zeitgerecht erhalten kénnen.

Um sicherheitsrelevante Informationen in Echtzeit zu erfassen, werden die Netze der offentli-
chen Verwaltung und der kritischen Infrastrukturen mit einer Sensorik ausgestattet. Fir Netze
ohne Sensorik wird ein verpflichtendes Melden von noch zu definierenden Cyber-Anomalien
vorgeschrieben.

Dazu ist vorab das rechtliche Umfeld zu analysieren und anzupassen. Verantwortungen und
Befugnisse der Cyber-Lagezentren, Meldepflichten und die Weitergabe von Daten aus dem
Cyber-Lagezentrum sind gesetzlich zu regeln.

Bei der Organisation des Lagezentrums sollen die in &hnlicher Rolle agierenden Stakeholder
eingebunden werden. Strategische und organisatorische Entscheidungen sollen durch einen
Lagerat mit den wichtigsten o6ffentlichen Cyber Security Stakeholdern getroffen werden. Eine
Einbindung privater Stakeholder wird dringend empfohlen.

Die Adressaten der Cyber-Lagezentrum-Leistungen sind vor allem Einrichtungen der offentli-
chen Verwaltung und Unternehmen der kritischen Infrastrukturen.
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1.2.2 Ziel 2: Vernetzung der Stakeholder und Strukturen

These: Cyber Security ist dort wichtig, wo IKT-Systeme in Verbindung mit dem Internet stehen.
Das ist in unserer Informationsgesellschaft, wo Menschen vernetzte digitale Gerate direkt oder
indirekt nutzen, praktisch Uberall. Diese digitale Omniprasenz forciert leider auch kriminelle
Machenschaften. Um bei erfolgtem Schaden schnell zu reagieren oder bei Uberstandenen
Schaden die Lehren daraus zur Verfligung zu stellen ist es unverzichtbar, alle Stakeholder und
Cyberstrukturen miteinander zu vernetzen. Nur durch ein enges Netz an Kontakten der Stake-
holder untereinander wird es mdglich, dass Osterreich eine robuste Cyber Security-Struktur
aufweist.

Strategische Zielsetzung: Es sollen Anreize, Forderungsmaflinahmen und gesetzliche
Grundlagen geschaffen werden, um ein enges Vernetzen dsterreichischer Cyber Securi-
ty Stakeholder und Strukturen zu fordern. Ziel dabei ist es, den Prozess der Cyber-
Vernetzung so zu automatisieren, dass uber informationsaustauschende Regelkreise ei-
ne umfassende, selbstlernende Cyber Security-Kultur in Osterreich entsteht.

MalRnahmen

m Forderung von bestehender und neuer Vernetzung zwischen Stakeholdern und
Strukturen in Osterreich: Stakeholder verstarkt zusammenbringen: innerhalb von Cyber-
Tatigkeitsfeldern durch gezielte Fachveranstaltungen; ubergreifend in Téatigkeitsfeldern
(Sensibilisierung, Bildung, Forschung und Entwicklung, Sicherheitspravention, Notfalls und
Krisenmanagement, Aufklarung und Strafverfolgung) und ubergreifend in Bereichen (Of-
fentliche Verwaltung, Wirtschaft, Universitaten, Interessensvertretungen, Staatsbirger). Der
Austausch von Cyber Security Stakeholdern mit Vertretern aus Bereichen, die nur indirekte
oder keine Cyber Security-Verantwortung haben, soll verstarkt werden. Bereits existieren-
de Veranstaltungen, Kongresse und Initiativen zum Thema Cyber Security sind weiter zu
unterstutzen und zu fordern.

m Untersuchen, welche Beeinflussungs-Regelkreise in Osterreich vorhanden sind, um
Cyber Security-Kompetenz zu fordern: Cyber Security-Strategien mussen sich an kon-
stanten wie unvorhersehbaren Veranderungen der Technologien, Anwendungen und Mark-
te anpassen. Sie missen ihre Cyber Security-Kompetenz stets aktuell halten. Dabei ist ein
Informationsaustausch auf nationaler und internationaler Ebene hilfreich, aber auch das
Einrichten von einander mit neuem Wissen und Erkenntnissen versorgenden Regelkrei-
sen. Fur letzteres sind Untersuchungen anzustellen und die dafir notwendigen Prozesse
(Feedback- und Lernschleifen) einzurichten.

1.2.3 Ziel 3: Ausbau des rechtlichen Rahmens fiir Cyber Security

These: Um dem Menschen Sicherheit und Vertrauen im Umgang mit vernetzten digitalen
Technologien zu geben ist es wichtig, den Cyberspace zu reglementieren. Dabei sind alle
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Auspragungen von digitaler Informations- und Kommunikationstechnik (IKT) in Osterreich zu
beriicksichtigen. In Osterreich hat der Gesetzgeber frih auf Besonderheiten der IKT reagiert
und in unterschiedlichen Gesetzen Regelungen festgeschrieben. Durch die IKT-Durchdringung
der gesamten Welt sind allerdings in letzter Zeit fir die Gesetzgebung neue nationale und
globale Herausforderungen entstanden. Um mit den schnellen technischen und gesellschatftli-
chen Prozessen im Internet Schritt zu halten, missen angepasste Prozesse geschaffen wer-
den, um , aktuelle* Rechtssicherheit zu etablieren.

Strategische Zielsetzung: Der rechtliche Rahmen in Osterreich fiir Cyber Security ist
entsprechend den Zielen und Erfordernissen der vorliegenden Cyber Security-Strategie
anzupassen oder zu entwickeln. Ziel ist eine mit den Verdnderungen des Cyberspace
schritthaltende Legislative, um Rechtssicherheit im &sterreichischen Cyberspace zu
schaffen. Die 6sterreichische Position wird aktiv in internationalen Arbeitsgruppen der
Legislative vertreten.

MalRnahmen

m Analyse des Status Quo der heutigen Rechtsgrundlagen hinsichtlich Cyber Security
und Erganzung der weil3en Flecken in der 6sterreichischen Gesetzgebung: Es wer-
den alle Bereiche des Osterreichischen Cyberspace analysiert, die in Osterreich durch Ver-
ordnungen darzustellen sind. Welche Bereiche werden durch welche Gesetze bereits
abgedeckt? Welche Verordnungen zu gleichen Themenbereichen erganzen einander bzw.
existieren parallel? Welche Bereiche werden aktuell in Osterreich nicht oder nur unzu-
reichend durch die Legislative adressiert? Widerspriichliche Verordnungen in unterschied-
lichen Gesetzen werden beseitigt, Gesetze zu relevanten noch nicht vorhandenen Themen
erarbeitet. Dabei soll auch die besondere Verantwortung, die Betreiber von kritischen Infra-
strukturen haben, entsprechend berucksichtigt werden.

m Einrichten einer flexiblen Struktur der Legislative hinsichtlich Cyber Security: Mog-
lichkeiten einer neuen flexiblen Struktur der Legislative hinsichtlich Cyber Security analy-
sieren. Es soll eine am Puls der Entwicklung des Cyberspace agierende Rechtsstruktur fur
Cyber Security eingerichtet und gefordert werden.

m Teilnahme an der Erarbeitung eines internationalen Rechtsrahmens fur Cyber
Security: Aktiv in Partnerschaft mit anderen Nationen an der Diskussion und Erarbeitung
von internationalen Verordnungen/Empfehlungen von Cyber Security mitarbeiten, um 6s-
terreichische Grundwerte in internationalen Regelwerken zu verankern.

1.2.4 Ziel 4: Férderung der internationalen Kooperationen

These: Das Internet ist ein globales Phanomen, genauso wie die Bedrohungen aus dem
Internet. Der internationale Aspekt der Cyber-Bedrohung nimmt in erschreckendem Ausmalf}
zu. Um eine nationale digitale Gesellschaft robust zu machen, muss die Strategie daftr strikt
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und konsequent international ausgerichtet sein. Die notwendige globale Vernetzung ist ein
zentraler Faktor fur eine Cyber Security-Strategie. Internationale Organisationen arbeiten heute
intensiv daran, Grundrechte unserer Gesellschaft wie Recht auf Privatsphére oder der Schutz
von personenbezogenen Daten auch online wirksam durchzusetzen. Nur durch ein umfassen-
des aktives Mitmachen an internationalen Prozessen kann das Cyber Security-Wissen aufge-
baut werden, um Osterreich Vertrauen und Sicherheit im Umgang mit digital vernetzten
Strukturen zu geben.

Strategische Zielsetzung: Die Teilnahme des 6ffentlichen Bereichs an internationalen
Organisationen zum Thema Cyber Security wird institutionalisiert und obligatorisch sein.
Zusatzlich ist die Teilnahme von Interessenvertretungen des privaten Sektors an interna-
tionalen Vereinigungen durch Anreizsysteme der 6ffentlichen Hand zu foérdern. Internati-
onale Ergebnisse und Empfehlungen werden in nationalen Prozessen bertcksichtigt.

MalRnahmen

Aktive Teilnahme der oOffentlichen Verwaltung an internationalen Cyber Security
Entwicklungen (OSZE, OSCD, EU, NATO, ...)

Forderung der Teilnahme des privaten Bereichs an internationalen Cyber Security
Veranstaltungen und Entwicklungen

Aufbau von bi- und multilateralen Netzwerken zur Abwehr von Internetbedrohungen:
Cyber Security-Partnerschaften und Netzwerke (z. B. CERT Netzwerke), intensive Vernet-
zung im Bereich DACH (Deutschland, Osterreich, Schweiz) und bilaterale Cyber Security-
Beziehungen mit allen Nachbarstaaten pflegen. Intensiver an internationalen Organisatio-
nen zum Aufbau von Cyber Security-Netzwerken teilnehmen.

Gemeinsame Erarbeitung von internationalen Strategien zur Sicherung von staaten-
ubergreifenden Grundrechten im Umgang mit digitaler Information und Kommunika-
tion: Osterreichs Grundwerte im Umgang mit digitaler Information und Kommunikation und
mit digitalen Netzwerken (wie freier, uneingeschrénkter Internet-Zugang und freie Mei-
nungsaufierung im Internet) werden in internationalen Foren vertreten und implementiert.

Aktive Beteiligung an landerubergreifenden Cyber Exercises: Osterreich wird die
wichtigsten internationalen Cyber-Ubungen aktiv mitplanen und daran teilnehmen. Die Er-
kenntnisse aus den internationalen Ubungen flieRen direkt in die nationalen Ubungen ein.
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2 Kritische Infrastruktur

2.1 Ausgangslange

Der Begriff ,Kritische Infrastruktur* oder ,Strategische Infrastruktur® bezeichnet jenen Teil aller
staatlichen und privaten Infrastrukturen, die eine wesentliche Bedeutung fur die Aufrechterhal-
tung wichtiger gesellschaftlicher Funktionen haben. lhre Stérung oder Zerstérung hat schwer-
wiegende Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche und soziale
Wonhl der Bevdlkerung oder die effektive Funktionsweise von staatlichen Einrichtungen.

Die meisten Kritischen Infrastrukturen sind heute in zunehmendem Ausmal3 von spezialisierten
IT-Systemen abhangig, welche einen mdglichst reibungslosen, verlasslichen und durch-
gehenden Betrieb garantieren sollen. Der IKT-Sektor selbst (und seine IT- und TK-Netze mit
ihren Komponenten und Betreibern) und auch die IKT-basierten Infrastrukturen aller anderen
Sektoren ermdglichen nicht nur die sektorale Produktion, sondern halten auch den intersek-
toralen Informationsfluss am Laufen. Verallgemeinert spricht man in diesem Zusammenhang
auch von Kritischen Informationsinfrastrukturen (Critical Information Infrastructure —
ClIl). Schutz Kritischer Informationsinfrastruktur (CIIP) ist somit nicht eine Aufgabe des IKT-
Sektors allein, sondern riickte in den letzten Jahren vermehrt auch ins Bewusstsein aller ande-
ren Wirtschaftssektoren.

Eine Besonderheit der Kritischen Informationsinfrastrukturen stellt deren Anfalligkeit fir ver-
schiedenartige Cyberangriffe dar. Dies zeigt sich insofern, als die CII selbst aktiv als ,An-
grifiskandle* gegen andere Kritische Infrastrukturen missbraucht werden kénnten. Im
Unterschied zu einem Ausfall der Strom- oder Wasserversorgung konnen Cyberangriffe einen
bleibenden, ,nachhaltigen“ Schaden verursachen. Dies kann u.a. durch die gezielte Zerstérung
oder Manipulation von Maschinensteuerungsdaten erfolgen. .

In Osterreich sind Cyber Security-Ziele beim Schutz der Kritischen Informationsinfrastrukturen
mit dem etablierten Austrian Programme for Critical Infrastructure Protection (APCIP) abzu-
stimmen. Eine Ubergeordnete Zielsetzung korreliert deshalb zu diesem Programm folgender-
malfien:

.Das APCIP-Programm ist um Cyber Security-Mal3nahmen innerhalb und zwischen den
Sektoren zu ergéanzen, nationale Kapazitaten zur Unterstiitzung der Informationssicher-
heit als auch zur Bewadltigung von nationalen Krisen- und Katastrophenlagen sind aufzu-
bauen.”
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2.2 Strategische Ziele und MalRnahmen

2.2.1 Ziel 1: Cyber-Krisenmanagement

These: Cyber-Krisen und Katastrophenlagen kénnen verheerende Folgen fur Staat, Wirtschaft
und das offentliche Leben haben. Im internationalen Vergleich ist es bereits ublich, fur solche
Anlassfélle besondere lbergeordnete Strukturen aufzubauen, die bestehende Strukturen des
Krisenmanagements erganzen.

Strategische Zielsetzung: Reaktive Mittel zu einer bundesweiten Cyber Security-
relevanten Katastrophen- und Krisenbekampfung (Cyber-Krisenmanagement) aus-
bauen, um Staat, Wirtschaft und das o6ffentliche Leben vor Schaden zu schitzen. Das
nationale Cyber-Krisenmanagement ist wichtiger Bestandteil der nationalen Sicherheit.

Abbildung 5 Cyber-Krisenmanagement

Schutz
Kritischer Cyber
Infrastruktur Security

Cyber-X
Krisen-X
management

Staatliches
Krisen- und Katastrophenschutz-
management

Beschreibung der Abbildung 5: Drei Kreise: 1. Schutz Kritischer Infrastruktur, 2. Cyber Security, 3. Staatliches Krisen- und
Katastrophenschutzmanagement. In der Schnittmenge von Kreis 1 und 2: Schutz Kritischer Informationsinfrastrukturen. In
der Schnittmenge von Kreis 2 und 3: Cyber Sonderlagen. In der Schnittmenge von Kreis 3 und 1: Objektschutz. In der
Schnittmenge der drei Kreise: Cyber Krisenmanagement.
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MaRnahmen

m Aufbau einer Struktur zum nationalen Cyber-Krisenmanagement: Ein nationales
Cyber-Sicherheits-Krisenmanagement (,Cyber-Krisenmanagement®) unterscheidet sich
vom herkdmmlichen éffentlichen Katastrophenschutz und Krisenmanagement (SKKM) zum
einen durch die besonderen Bediirfnisse und Uberschneidungen von Cyber-Sicherheit,
zum anderen durch die konstante Zusammenarbeit mit Programmen zum Schutz Kritischer
Infrastruktur. Des Weiteren unterscheidet sich das Cyber-Krisenmanagement vom traditio-
nellen SKKM durch den dafiir notwendigen Grad der innerstaatlichen sowie internationalen
Vernetzung: Cyber-Krisen im Inland kénnen nur mithilfe von staatlichen (6ffentlichen) und
nicht-staatlichen (privaten) Akteuren bewaltigt werden und sind fast immer von internatio-
nalen Kooperationen abhangig. (siehe auch Kapitel 1)

m Aufbau eines Cyber-Lagezentrums: siehe Kapitel 1 Stakeholder und Strukturen.

m Einrichten einer tragfahigen Krisenkommunikation: Hierbei gilt es, die Kommunikation
mit den Organisationen und Firmen zu verstarken, die fir den Betrieb der wichtigsten
Netzwerke verantwortlich sind. Im Anlassfall missen gesicherte Kommunikationsanlagen
mit offentlichen und privaten Akteuren im Ausland aufrechterhalten werden konnen. Der
Aufbau eines ,Notfallnetzes® (z. B. mittels DVB-T-Technologie) soll gewéahrleistet bleiben.
Weitere Mdglichkeiten von ausfallsicherer Kommunikation (z. B. UKW-Radio) sind in Be-
tracht zu ziehen. Ebenso ist es unerlasslich, bei der Krisenkommunikation die Gesprachs-
partner verifizieren zu kénnen. Vor allem die Weitergabe von Informationen erfordert eine
geeignete Rechtsgrundlage.

2.2.2 Ziel 2: Risikomanagement und Informationssicherheit

These: Die Unterstutzung des Selbstschutzes durch proaktive Risikominimierung auf Unter-
nehmens- und Organisationsebene (Risikomanagement und Informationssicherheit) ist eine
der effektivsten Methoden, um Cyber Security zu foérdern und den alltaglichen Betrieb zu er-
maoglichen.

Strategische Zielsetzung: Einen mdglichst weitreichenden und gestaffelten Einsatz
von Methoden des Risikomanagements und der Informationssicherheit innerhalb der
identifizierten Kritischen Infrastrukturen schaffen. Dienstleistungen, die von besonderem
allgemeinem Interesse sind, haben erhéhten Schutzbedarf.

MalRnahmen

m Forderung des Risikomanagements innerhalb der Kl: Der Aufbau des IKT-bezogenen
Risikomanagements (allg. auch ,Informationssicherheit”) gilt als eine der wichtigsten Malf3-
nahmen, die Betreiber von Kl zum Selbstschutz ergreifen kdnnen. Im Kontext nationaler
Cyber-Sicherheit ist es besonders wichtig, dass alle Verantwortlichen Informationssi-
cherheits- bzw. IKT-bezogene Risikomanagementmalnahmen in ihren jeweiligen Be-
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trieben einsetzen. Der Staat unterstitzt sie dabei durch Informationen zur gemeinsamen
Risikoanalyse, Akkreditierung von verschiedenen Risikomanagementmethoden, Anglei-
chung von AusbildungsmalRnahmen sowie Analysen der Technologiefolgenabschatzungen.
Sanktionen und Anreize fordern den Einsatz von Risikomanagementmethoden innerhalb
der Privatwirtschatft.

Einrichten eines Cyber Competence Centers: Das Cyber Competence-Center als Teil
der Cyber Security Plattform ist die zentrale Anlaufstelle fiir alle Betreiber der Kritischen Inf-
rastruktur aber auch fir Betriebe, die ein Interesse am Risikomanage-
ment/Informationssicherheit-Management (RM/ISM) haben. Es gibt Auskunft ber
verschiedene RM/ISM-Ansétze und Uber Akkreditierungsverfahren z. B. hach dem Sicher-
heitshandbuch 2010 oder ISO 27000. Zusammen mit dem Cyber-Lagezentrum werden
guantitative Informationen fiir die Cyber-sicherheitsbezogene Risikoanalyse aufgearbeitet.

Pflege des Informationssicherheitshandbuch als Basis fur den Grundschutz: Das
2010 neu Uberarbeitete und neu strukturierte ,Osterreichische Informationssicherheits-
handbuch” (SIHA) beschreibt und unterstiitzt die Vorgehensweise zur Etablierung eines
umfassenden Informationssicherheits-Managementsystems in Unternehmen und der 6f-
fentlichen Verwaltung. Das SIHA 2010 ist fir die Umsetzung von ISM-MafRhahmen auf
Klein- und Mittelbetriebe zugeschnitten. Aufbau und Inhalt orientieren sich an internationa-
len Vorgaben und erleichtern damit die Umsetzung der ISO/IEC 27000 Normenreihe. Das
international anerkannte Handbuch leistet einen wichtigen Beitrag zum Mindestschutz und
wird laufend aktualisiert. (siehe auch Kapitel 4 und 5)

Durchfiihren von Technologiefolgenabschéatzungen: Im Bereich Cyber-Sicherheit ist
alle zwei bis drei Jahre mit einem schwerwiegenden Technologiewandel zu rechnen. Dies
erfordert, aktuelle und zukinftige technologische Trends sténdig zu beobachten und deren
eventuelle Wirkung auf das gesellschaftliche und wirtschaftliche Leben abzuschéatzen. Die
Technologiefolgenabschéatzung ist im Rahmen eines Forschungsprogramms anzuspre-
chen, das mit bestehenden Initiativen (z. B. KIRAS) verknipft sein kann. (siehe auch Kapi-
tel 4)

Freiwilliges Registrierungssystem: Analog zur Freiwilligen Feuerwehr kdnnen sich IKT-
Spezialisten in ein Registrierungssystem (im Cyber Competence-Center) eintragen lassen,
in dem sie ihre fachliche Qualifikation, Identitdt und Zertifikate bzw. Qualitdtsnachweise
(z. B. Sicherheitstuberprifung nach SPG) anfuhren. Unter Bericksichtigung rechtlicher
Rahmenbedingungen erhalten Organisationen und Unternehmen im Krisenfall schnell und
unburokratisch Zugriff auf qualifiziertes Personal.

2.2.3 Ziel 3: Informationsaustausch von 6ffentlichen und privaten Akteuren

These: Der Informationsaustausch gilt als wichtigster Faktor nationaler Cyber-Sicherheit. Da
sowohl die Vielfalt an Akteuren als auch die erhdhte Bedeutung des privaten Sektors eine
ausschlieRlich staatliche zentrale Steuerung undurchfihrbar machen, ist der sténdige Aus-
tausch — insbesondere von Bedrohungsinformation — notwendig, um den Selbstschutz der
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verschiedenen Akteure zu unterstiitzen. Hierbei gilt es vor allem, den Zusammenhang mit dem
Austrian Programme for Critical Infrastructure Protection (APCIP) zu gewahrleisten.

Strategische Zielsetzung: Der Informationsaustausch erfolgt zwischen staatlichen Akt-
euren, zwischen nicht-staatlichen Akteuren und zwischen staatlichen und nicht-
staatlichen Akteuren. Die Unterstiitzung von Public Private Partnership (PPP) als allge-
meiner Organisationsrahmen fiir die Zusammenarbeit zwischen staatlichen und nicht-
staatlichen Akteuren ist eine maf3gebliche Zielsetzung aller Programme zum Schutz kri-
tischer Infrastrukturen. Der Austausch von Informationen ist mit den Bedirfnissen der
Geheimhaltung und dem Datenschutz abzustimmen.

MalRnahmen

m Unterstitzung von Public Private Partnership (PPP): Die Koordinierung des Schutzes
Kritischer Informationsinfrastrukturen bzw. Cyber-Sicherheit erfolgt verstarkt tber ,trusted”
Public Private Partnerships (PPP). Beispiele bereits existierender PPPs sind u. a. CERT.at
als ,Community-basierte PPP” und Austrian Trust Circle (tauscht Informationen unter den
privaten Stellen aus).

m Rechtssicherheit fir Meldepflicht: Betreiber von kritischen Infrastrukturen haben eine
besondere Verantwortung und diese muss bei ordnungspolitischen MaRhahmen beson-
ders bericksichtigt werden. Einerseits werden regulativ verstarkt Anforderungen an die Ki
gestellt: Zum Beispiel wird empfohlen, bestenfalls alle KI-Betreiber (insbesondere aber je-
ne, die fur den Schutz der Kritischen Informationsinfrastruktur verantwortlich sind) zur An-
wendung von Risikomanagement- und Informationssicherheitsmafinahmen rechtlich zu
verpflichten. Andererseits thematisiert auch die Privatwirtschaft oft selbst eine Meldepflicht
bei Cyber-Angriffen. Eine ,freiwillige Meldung” wére den Betreibern aus Datenschutzgriin-
den oft nicht mdglich.

m Human Sensor Projekt: IKT-Systemadministratoren werden stufenweise in IKT-Sicherheit
ausgebildet und darauf trainiert, Anomalien in ihren IKT Systemen zu erkennen und an IKT-
Sicherheitsverantwortliche zu berichten. Die so gewonnenen Erkenntnisse gehen an das
Cyber-Lagezentrum und Cyber Competence Center und werden dort weiterverarbeitet, um
das Lagebild zu verfeinern.
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3 Risikomanagement und Lagebild

3.1 Ausgangslage

Die digitale Gesellschaft bedingt eine groRe Durchdringung von IKT-Komponenten in allen
Bereichen. In klassischen Sektoren wie Energieversorgung, Transport und Industrie spielt IKT
heute eine wesentliche Rolle. Reine IKT-Sektoren bedienen sich einer Vernetzung weitrei-
chender Dienstleistungen und Infrastrukturen, die tber IKT-Komponenten und Prozesse ge-
steuert werden. Die Vernetzung der einzelnen Sektoren durch abhéngige Leistungs- und
Produktubergénge fiihrt zu einer Kettenreaktion bei sicherheitsrelevanten Szenarien.

Abbildung 6: exemplarische Ausfallskette

Sektor Energie
Flachendeckender X

Stromausfall

fahrt zu
Sektor Telekom Sektor Transport
ServiceausfalleX Ausfall X
in Kommunikation Auslieferung
Kommunikation und Auslieferung Diesel
Services fallen aus far Notstrom im RZ

nicht moglich

Alle Sektoren
Ausfall deriX

Rechenzentren (RZ)

Beschreibung der Abbildung 6: Ein flichendeckender Stromausfall im Sektor Energie fiuhrt einerseits zu Serviceausféllen in
Kommunikation im Sektor Telekom (Kommunikation und Services fallen aus) und andererseits zu Ausfallen bei der Auslie-
ferung im Sektor Transport (Auslieferung Diesel fir Notstrom in Rechenzentren nicht moglich). Beides fuhrt zum Ausfall der
Rechenzentren in allen Sektoren.
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Aus dieser Uberlegung heraus sind in einer Risiko- und Lagebetrachtung alle Sektoren zu
betrachten, besonders genau jedoch die Sektoren Informationsinfrastruktur, Telekommunikati-
on, Energie, Gesundheit, Transport, Zahlungsverkehr und 6ffentliche Verwaltung. Jeder einzel-
ne Sektor hat ein gut ausgepragtes Risikomanagement. Die Hauptrisiken werden allerdings
vorwiegend dort gesehen, wo sie aul3erhalb des Einflussbereiches des einzelnen Unterneh-
mens liegen. Dies fuhrt zu dem Schluss, dass die Vernetzung zwischen den Sektoren bzw.
uber Organisationseinheiten hinaus enorm grol3 ist und eine Ubergreifende Risikobetrachtung
erfordert.

Die IKT-Risiken befinden sich durch die stark vernetzte Abhéngigkeit der Sektoren voneinander
jeweils im Kontext einer vor- bzw. nachgelagerten Risikosituation. So ist es auch zu verstehen,
dass eine betrachtliche Anzahl von Risiken in einem Unternehmen alleine nicht mehr organi-
siert und bewaltigt werden kann, sondern nur mehr im Verbund bzw. mit staatlicher Unterstit-
zung.

Es ist von zentraler Bedeutung, dass die nicht im IKT-Bereich gelegenen Risiken und Szenari-
en durch aktuelle Notfall- und Krisenmanagement-Plane abgesichert sind. Dies ist eine we-
sentliche Grundlage, um damit die Ubergreifenden Risiken und Szenarien in der Vernetzung
abzufangen.

Ein weiteres Element stellt die Frage des Risikos und Sicherheitsmanagements in den einzel-
nen Unternehmen dar. Hier ist das Zuriickgreifen auf entsprechende Best Practices und Rah-
menbedingungen notwendig. In vielen Fallen wird es so weit gehen, dass entsprechende
Mindeststandards fur diese Kerninfrastrukturen festzulegen sind, die auch einer adaquaten
staatlichen Reglementierung beddurfen.

3.2 Strategische Ziele und Malsnahmen

3.2.1 Ziel 1: Identifizierung von Kernunternehmen in den Sektoren

These: Es gibt Risiken, die ein Unternehmen alleine managen kann und es gibt Risiken, die
nur im Verbund bzw. mit staatlicher Unterstiitzung abgedeckt werden kénnen. Die Einschat-
zung, welche Restrisiken durch ein Unternehmen akzeptiert werden bzw. welche Gegenmal3-
nahmen als nicht wirtschaftlich sinnvoll angesehen werden, missen vor dem Hintergrund der
Auswirkungen auf andere Sektoren betrachtet werden.

Strategische Zielsetzung: Die Kernsektoren und darin enthaltene Unternehmen mus-
sen identifiziert werden. Es sind einige wenige Kerninfrastrukturen bzw. Kernunterneh-
men, deren Ausfall Auswirkungen hat, die den jeweiligen Unternehmensbereich bei
Weitem Ubersteigen. Diese sind in die Betrachtung aufzunehmen und in die Risikobe-
wertung einzugliedern.
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3.2.2 Ziel 2: Umfassendes Risiko- und Sicherheitsmanagement tiber Sektoren
hinweg

These: Aufgrund der globalen Vernetzung kdnnen IKT-Risiken nicht isoliert betrachtet werden.

Strategische Zielsetzung: Ein umfassendes Risiko- und Sicherheitsmanagement muss
sich mit allen Risiken beschéaftigen und fur alle Branchen und Kernunternehmen gelten.
Dazu bedarf es Mindeststandards bezuglich der Organisation und der Prozesse.

MalRnahmen

m Verdichtung des Risikokatalogs mit ausgewahlten Branchenvertretern auf Expertenebe-
ne.

m Definition von Mindeststandards fur Risiko- und Sicherheitsmanagement unter Be-
ricksichtigung von Branchenspezifika und Standards, sowie von Prozessen im Bereich Ri-
siko- und Vorfalls-Management.

3.2.3 Ziel 3: Sicherstellung von Mindeststandards und Lenkung der
Risikoakzeptanz in Kernunternehmen

These: Durch den stéarker werdenden Wettbewerb bestimmen vermehrt betriebswirtschaftliche
Faktoren, welches Risiko Kernunternehmen akzeptieren. Gerade in Kernunternehmen mit
hohen Folgeabhangigkeiten kann dies Auswirkungen haben, die Uber das betroffene Unter-
nehmen weit hinausgehen; dies ist in der Risikobetrachtung zwingend zu bertlicksichtigen. Bei
wesentlichen Auswirkungen auf andere Sektoren ist daher ein Mindeststandard fir Risikovor-
sorge notwendig.

Strategische Zielsetzung: Um erhebliche Auswirkungen durch betriebswirtschaftlich
bedingtes Fehlen von Risikovorsorge zu vermeiden, wird Risikoakzeptanz fur Kernun-
ternehmen auf Ubergeordneter Ebene entschieden. Dabei werden Mindeststandards
festgelegt und Uberprift. Alternativ kann es andere Moglichkeiten geben, um einen ge-
winschten Lenkungscharakter zu erreichen.

MalRnahmen

m Fragen der Risikoakzeptanz in kritischen Kernunternehmen auf tibergeordneter Verantwor-
tungsebene diskutieren sowie klaren, in welcher Form Mindeststandards verankert werden
(als Gesetze, Richtlinien, Normen, o. &.), welche Einrichtung das Einhalten prift und in-
wieweit branchenibliche Best Practices angewendet werden kénnen.

28



Risikomanagement und Lagebild

m Diese Thematik auch auf EU-Ebene einbringen, um die Thematik der Wettbewerbsverzer-
rung zu adressieren.

3.2.4 Ziel 4: Etablierung von Krisen- und Notfall-Management in den Sektoren

These: Durch die starke Vernetzung mussen IKT-Risiken umfassend betrachtet und einge-
schatzt werden, wie sie bewaéltigt werden kdnnen. Notfall- und Krisenplane sind in den IKT-
nahen und fremden Bereichen notwendig.

Strategische Zielsetzung: Prozesse des staatlichen Krisen- und Notfall-Managements
hinsichtlich ihrer Risiken Uberprifen, die sich aus der zunehmenden Abhangigkeit zahl-
reicher Kernprozesse von der IKT ergeben.

Krisenorganisationen und -prozesse auf staatlicher und privater Ebene sicherstellen. Da-
runter fallen etwa Ansprechpartner in Unternehmen (z. B. Krisen- und BCM-Manager)
und Notfall- und Kontaktlisten.

MalRnahme

m Aktualitét der staatlichen Krisen- und Notfallplane sowie deren Wartungs- und Testprozes-
se Uberprifen. Mit dem Lagezentrum vernetzen. Krisenorganisationen und -prozesse auf
staatlicher und privater Ebene Uberprifen, selbige untereinander vernetzen und ggf. weite-
re geeignete schaffen.

3.25 Ziel 5: Lagebeurteilung und -management

These: Derzeit werden Sektoren bzw. Organisationseinheiten einzeln eingeschétzt und beur-
teilt. Ein personliches Netzwerk fihrt sektorenibergreifende Risikobetrachtungen durch. Auf-
grund der verketteten Strukturen muss hier eine feste Einrichtung etabliert werden.

Strategische Zielsetzung: Ein Lagezentrum einrichten, das das Zusammenarbeiten
der einzelnen Sektoren optimiert. Ein dazugehériges Meldemanagement nimmt Vorfalle
auf und gibt die gewonnen Informationen an Unternehmen der kritischen Infrastruktur
weiter. Das Lagezentrum darf keine ,Einbahnstral3e” sein. Nur wechselseitige Kommu-
nikation garantiert, dass Informationen rechtzeitig, umfassend und zielgerichtet bereitge-
stellt werden. Erfahrungen sollen in langfristige Awareness-Maflinahmen flieRen.
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MaRnahmen

m Schaffung eines Cyber-Lagezentrums mit geeigneten Moglichkeiten fur Lage-Monitoring
mit den dazugehorigen notwendigen Prozessen wie Meldeverpflichtung oder Informations-
verpflichtung fur die einzelnen Stakeholder. (siehe Kapitel 1 Stakeholder und Strukturen)
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4 Bildung und Forschung

4.1 Ausgangslage

Bildung und Forschung stellen die Basis fiir eine erfolgreiche Umsetzung einer bundesweiten
IKT-Sicherheitsstrategie dar. Zwei wesentliche Themen sind besonders hervorzuheben: Aus-
bildung in IKT-Sicherheit und Medienkompetenz und nationale IKT-
Sicherheitskompetenz in Lehre und Forschung.

Der Umgang mit IKT kann heute — neben Lesen, Schreiben und Rechnen — als ,4. Kulturtech-
nik“ bezeichnet werden. IKT und damit eng verbunden IKT-Sicherheit und Medienkompetenz
missen daher bereits in friihen Schulstufen bertcksichtigt werden. Die Aufnahme von IKT-
(Sicherheits)-Kompetenzen in die Ausbildung an padagogischen Hochschulen und Universita-
ten sowie in Weiterbildungsangeboten ist essenziell.

Sicherheitsprobleme in IKT-Systemen entstehen oft durch mangelndes Know-how der beteilig-
ten Entwickler. Da gerade im IKT-Bereich Wissen sehr schnell veraltet, ist ein kontinuierliches
Weiterbildungs- und Qualifizierungsprogramm eine wichtige Voraussetzung fir die Erhaltung
und Produktivitdt von IKT-Mitarbeitern, aber auch fir Zielgruppen im Privatbereich, Einzelun-
ternehmen und KMUSs, die nicht im Technologiebereich tatig sind. Besonderer Wert liegt auf
der Ausbildung von IKT-Sicherheitsspezialistinnen im tertidren Bildungsektor, wobei Osterreich
auf einem qualitativ hochwertigen Angebot an Studien- und Ausbildungsmdglichkeiten aufbau-
en kann.

Eine erfolgreiche IKT-Sicherheitsstrategie spiegelt sich in der Forschung wider. Zum einen
dient Forschung als Basis fir eine Ausbildung auf héchstem internationalem Qualifikationsni-
veau — Stichwort ,forschungsgeleitete Lehre". Zum anderen bendtigt es entsprechendes Know-
how im eigenen Land, um Entwicklungen fir den nationalen Bedarf zu unterstitzen und Ent-
scheidungsgrundlagen fir nationale Interessen aufzubereiten. Neben dem Ausbau von Sicher-
heitsforschungsinstituten und starkerer Vernetzung ist die vermehrte Einbindung von IKT-
Sicherheitsthemen in angewandter IKT-Forschung notwendig. Die Schaffung von Komplemen-
taritaten zu existierenden umfassenden Sicherheitsforschungsprogrammen wie KIRAS sowie
eine aktive Themenfiihrerschaft bei EU-Forschungsprogrammen soll die Entwicklung Oster-
reichs zu einer Wissens- und Innovationsgesellschaft unterstitzen, um IKT-Sicherheit verstarkt
als ,Exportprodukt” zu etablieren.
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4.2 Strategische Ziele und Malinahmen

4.2.1 Ziel 1: Frihzeitige schulische Ausbildung in IKT, IKT-Sicherheit und
Medienkompetenz

These: Nur wenn in der Bevdlkerung ein breites Verstandnis fur IKT-Sicherheit und Kompe-
tenz im Umgang mit den neuen Medien vorhanden ist, kdnnen Angriffe auf IKT-Infrastrukturen
Uber schlecht geschitzte private Systeme sowie der Verlust der Privatsphare des Einzelnen
nachhaltig verhindert werden. Dieses Verstandnis muss bereits mdglichst friihzeitig in der
Schule entwickelt werden.

Strategische Zielsetzung: IKT und IKT-Sicherheit verstarkt in die Lehrplane und den
Unterrichtsalltag ab Volksschulniveau aufnehmen. Mittelfristiges Ziel ist, dass die sichere
Benutzung moderner Medien fiur jeden Birger selbstverstandlich wird — im eigenen Inte-
resse sowie als Basis fur den Schutz der nationalen Infrastrukturen.

MaflRnahmen

m Verstarkte Aufnahme von IKT, IKT-Sicherheit und Medienkompetenz in den Unter-
richt: Der Umgang mit IKT, den neuen Medien und IKT-Sicherheit muss integraler Be-
standteil des Unterrichts in allen Schultypen werden, ein verpflichtendes Unterrichtsfach
zur Verbesserung der Medienkompetenz in allen Bereichen eingerichtet werden. Da Kinder
in sehr jungen Jahren mit den neuen Medien in Kontakt kommen, muss dieses Thema be-
reits in den Volksschulen adéaquat behandelt werden. Eine Schwerpunktbildung in einzel-
nen Schultypen, vergleichbar den heutigen Sport-, Musik- bzw. IKT-Hauptschulen, wird
empfohlen.

m Definition von Bildungsstandards fur IKT und IKT-Sicherheit: Ein sinnvolles und hin-
reichendes IKT-Kompetenzniveau quer tber alle Schultypen hinweg sicherstellen.
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4.2.2 Ziel 2: Verpflichtende IKT-Ausbildung aller Studierenden der Padagogik

These: Ein kreativer, sicherer und kritischer Umgang mit IKT und den neuen Medien kann nur
dann erfolgreich in den Schulen vermittelt werden, wenn Lehrende entsprechend ausgebildet
sind.

Strategische Zielsetzung: IKT-(Sicherheits)-Kompetenzen in die Ausbildung an pada-
gogischen Hochschulen und Universitaten aufzunehmen ist wichtige Voraussetzung fir
die Vermittlung dieser Kompetenzen an den Schulen. Entsprechende Weiterbildungsan-
gebote fir bereits ausgebildete Lehrkréfte stellen sicher, dass die Lehrerlnnenausbil-
dung rasch, wirksam und nachhaltig umgesetzt wird.

MalRnahmen

m \Verpflichtende IKT-Ausbildung aller Studierenden der Padagogik (alle Padagogi-
schen Hochschulen und Universitaten): Alle Studierenden der Padagogik benétigen ei-
ne Ausbildung in IKT, die ihnen den sicheren Umgang mit den neuen Technologien und
Medien in ihrem Fachbereich ermdglicht und sie fachspezifische Applikationen und Ser-
vices (z. B. Mathematica, GeoGebra, Google Earth, location based applications, ...) im Un-
terrichtsalltag sicher einsetzen lasst. Besonderer Wert ist auf die Ausbildung von
Lehrenden im IKT-Bereich (Lehramtsstudium IKT) zu legen, da diese das Thema IKT ge-
nerell und damit auch den sicheren Umgang mit IKT den Schilern professionell vermitteln
missen. Ein Ausbau von entsprechenden Lehramtsstudien und innerhalb dieser Studien
des Themas IKT-Sicherheit ist essentiell.

m  Weiterbildung der Lehrenden: Uber Angebote der Padagogischen Hochschulen und der
Universitaten zur kontinuierlichen Weiterbildung ist die nachhaltige IKT-Kompetenz der
Lehrenden sicherzustellen.

m Ausbau des Angebotes fur Erwachsene, insbesondere Eltern: Im schulischen Bereich
sollen spezielle Angebote fir Eltern entwickelt werden, die es diesen ermdglichen, ihren
Kindern einerseits kompetente Ansprechpartner zu sein, andererseits auch den Umgang
mit den neuen Medien und die Medienkompetenz der Kinder kritisch zu hinterfragen.

4.2.3 Ziel 3: Verstarkte Ausbildung von IKT-Sicherheitsspezialistinnen im tertiaren
Sektor

These: Ein sensibler Bereich wie die nationale Sicherheit bendétigt fachspezifisches Know-how
und Kompetenzen im eigenen Land. Um das sicherzustellen, muss eine zielgerichtete Ausbil-
dung auf Hochschulniveau erfolgen.
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Strategische Zielsetzung: Die bereits vorhandenen Studien- und Ausbildungsangebote
— sowohl in Form von Spezialisierungen von generellen IKT-Studiengangen als auch in
Form spezifischer IKT-Sicherheitsstudiengange — werden proaktiv weiterentwickelt. Die
Vernetzung und Kooperation der einzelnen Bildungsorganisationen wird gefordert (z. B.
gemeinsame Lehrveranstaltungen oder tbergreifende Programme).

MaflRnahmen

Nationales Know-how im IKT-Security-Bereich: Verstarkung und Etablierung von natio-
nalen interdisziplindren Kompetenzzentren im IKT-Sicherheitsbereich sowie breite Ausbil-
dung nach aktuellem Stand (,state-of-the-art*) der Wissenschatft.

Forderung der Vernetzung der einzelnen Bildungsorganisationen: Eine aktive Zu-
sammenarbeit aller Bildungsinstitutionen in Osterreich ist essenziell. Lehrplane sind abzu-
stimmen, um Synergien zu erzielen und Ressourcen sparsam einsetzen zu kénnen. Die
Schnittstelle zwischen der Identifikation von Gefahrdungen und dem Begegnen system-
spezifischer Risiken ist dabei besonders zu beachten.

Bertcksichtigung von Security-Aspekten in der IKT-Ausbildung: ,Security by design®
als leitendes Querschnittsthema — in allen Bereichen der IKT-Ausbildung soll Security als
Querschnittsthema vorkommen.

4.2.4 Ziel 4: IKT-Sicherheit als wichtiger Bestandteil in der Erwachsenenbildung /

Weiterbildung

These: Gerade im IKT-Bereich veraltet Spezialwissen sehr schnell. Ein kontinuierliches Wei-
terbildungs- und Qualifizierungsprogramm ist daher wichtige Voraussetzung fiur die Erhaltung
und Produktivitat der Mitarbeiterinnen. IKT-Anwenderinnen, etwa in kleinen Firmen oder im
Privatbereich, stellen, wenn sie schlecht gesicherte Systeme betreiben, eine potentielle Gefahr
fur die gesamte IKT-Infrastruktur dar (Stichwort Bot-Netze) und missen daher entsprechend
sensibilisiert und geschult werden.

Strategische Zielsetzung: Basiswissen uber IKT-Sicherheit muss in allen Bevolke-
rungsschichten vorhanden sein. Zielgruppenspezifische Angebote sind zu entwickeln
und zu vernetzen. Zu den wesentlichen Zielgruppen gehdren: Mitarbeiterinnen im IT-
und IKT-Bereich im Sinne einer kontinuierlichen Weiterbildung, Einzelunternehmen und
KMUSs, die nicht im Technologiebereich tatig sind sowie der Privatbereich (etwa die Ge-
neration 65+).
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MaRnahmen

IKT-Sicherheit in der Erwachsenenbildung: Das bestehende, teilweise sehr gute Ange-
bot besser vernetzen und abstimmen. Insbesondere bildungsbenachteiligte Gruppen sollen
erreicht sowie Ressourcen (Raume, IKT-Ressourcen) in Schulen und lokalen Zentren fur
die Erwachsenenbildung genutzt werden. Betriebe und 6ffentliche Bibliotheken kénnen als
Lernorte fungieren. Standardisierte Ausbildungslevels wie ECDL und ECDL Security forcie-
ren.

Kontinuierliche zielgruppenspezifische Weiterbildungsprogramme: Eine kontinuierli-
che Weiterbildung fiir Mitarbeiterinnen im IKT-Bereich, aber auch in anderen technologie-
und innovationsstarken Bereichen erfordert u. a. die verstarkte Entwicklung zielgruppen-
spezifischer Angebote, eine Starkung der Selbstlernkompetenzen (Stichwort: lebensbeglei-
tendes Lernen) sowie die Einbindung von IKT-Sicherheit als Querschnittsthema in nicht-
IKT-spezifischen Berufen. Erwachsenenbildungsorganisationen sollen starker vernetzt und
das Weiterbildungsangebot im tertidren Sektor in Kooperation mit Wirtschaft und Industrie
ausgebaut werden (berufsbegleitende Studien- und Lehrgange zur Weiterbildung, spezifi-
sche unternehmensbezogene Aushildungsprogramme etc.).

4.2.5 Ziel 5: IKT-Sicherheitsforschung als Basis fur nationale Kompetenz

These: Der sensible Bereich der IKT-Sicherheit erfordert eine ausreichende IKT-Security-
Kompetenz auf ,state-of-the-art“-Niveau im Land, um fir nationale Interessen Entscheidungs-
grundlagen aufbereiten und damit Entwicklungen durchfiihren zu kénnen.

Strategische Zielsetzung: Verstarkte Etablierung von Sicherheitsforschungsinstituten
sowie starkere Vernetzung der Forschungsorganisationen.

MalRnahmen

Nationales Know-how in IKT-Sicherheitsforschung: Nationale Kompetenzzentren im
IKT-Sicherheitsforschungsbereich verstarken, neue etablieren, Komplementaritéten zu um-
fassenden Sicherheitsforschungsprogrammen wie KIRAS (mit einem Forschungssektor
»-Kommunikation und Information“) zur Ressourcenoptimierung schaffen. Einen breiten An-
satz im Bereich der Sicherheitsforschung bzw. zur Erweiterung des nationalen themati-
schen Schwerpunkts »Schutz kritischer Infrastrukturen® fordern. Neue
Forschungsschwerpunkte etablieren (z. B. Entwicklung von robusten Anwendungen und
Systemen, Erhdhung der Netzwerkresilienz sowie der sozialen und politischen Resilienz
gegenlber IKT-basierten Angriffen). ,Common Terms of Reference” mit Standardisierungs-
initiativen erarbeiten.

Forderung der Vernetzung der einzelnen Forschungsorganisationen: Bestehende
Vernetzungsinstrumente wie die Sicherheitsforschungslandkarte oder die KIRAS-
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Innovationsplattformen verstarkt nutzen. Abstimmung und Erfahrungsaustausch zwischen
den IKT-Sicherheitsforschungsakteuren zur Bindelung von Umsetzungsmafinahmen fir Si-
cherheitsforschungsergebnisse.

4.2.6 Ziel 6: Vermehrte Einbindung von IKT-Sicherheitsthemen in angewandte
IKT-Forschung

These: IKT-Sicherheit ist integraler Bestandteil von IT-Produkten, Systemen und L&sungen.
Daher missen Sicherheitsaspekte integrierter Bestandteil in IKT-Forschungsvorhaben werden.
Umgekehrt sollen auch vermehrt Erkenntnisse aus anderen Wissenschaftsdisziplinen in die
IKT-Sicherheitsforschung einfliel3en — etwa aus der Biologie oder der Psychologie.

Strategische Zielsetzung: Die angewandte IKT-Forschung sowie andere Forschungs-
bereiche bertcksichtigen vermehrt IKT-Sicherheitsthemen, sind mit anderen Wissen-
schaftsdisziplinen vernetzt und unterstuitzen die praktische Umsetzbarkeit.

MaflRnahmen

m Security Aspekte in angewandter IKT-Forschung: In mdglichst allen IKT-
Forschungsprojekten prifen, welche IKT-sicherheitsrelevanten Aspekte mitbetrachtet wer-
den mussen, z. B. durch ein zusatzliches Evaluierungskriterium (&hnlich Gender-Aspekten,
geistes-, sozial- und kulturwissenschaftlichen (GSK) Aspekten in KIRAS-Projekten oder die
Security Considerations bei RFCs). Die Form der Zusammenarbeit zwischen politischen
Entscheidungstragerlnnen und Forschungseinrichtungen aus dem Bereich der Technikfol-
genabschatzung kann ahnlich TAB in Deutschland oder POST in England institutionalisiert
werden.

m FoOrderung der Interdisziplinaritat im Sicherheitsforschungsbereich und der Umset-
zung in der Praxis: Erkenntnisse und Technologien aus anderen Bereichen (z. B. Biolo-
gie) werden auf die IKT-Sicherheitsforschung Uubertragen. Zur Entwicklung kreativer
Losungen flr Sicherheitsprobleme soll eine Forschungslinie zur IKT-Sicherheit mit obliga-
torischer Einbindung von anderen Wissenschaftsdisziplinen etabliert werden. Schaffung ei-
ner Einrichtung, die sich mit der Auswertung und Umsetzung von vorliegenden
Ergebnissen aus Sicherheitsforschungsprojekten befasst. MalRnahmen zur Verbesserung
der Umsetzung von Ergebnissen aus dem Sicherheitsforschungsbereich in der Industrie
bzw. in konkreten Produkten. Ein ,Anreizsystem” (Modell & la ,Innovationsscheck®) soll zur
Entwicklung von Ideen anregen.
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4.2.7 Ziel 7: Aktive Themenfuhrerschaft bei internationalen
Forschungsprogrammen

These: Um 6sterreichische Starken besser zu positionieren, sollen 6sterreichische Programm-
delegierte verstarkt national wichtige Sicherheitsforschungsthemen in européische und interna-
tionale Programme einbringen.

Strategische Zielsetzung: Osterreich strebt eine aktive Themenfiihrerschaft bei EU-
Forschungsprogrammen an.

MalRnahmen

= Einbringen von fur Osterreich wichtigen Themen in Forschungsprogramme: Weitere
Forcierung des Einbringens von Sicherheitsforschungsthemen in europaische und interna-
tionale Programme (SECURITY, ICT, HORIZON 2020) zur besseren Positionierung 6ster-
reichischer  Starken. Rechtzeitige Einbindung der jeweiligen &sterreichischen
Programmdelegierten zur Erhéhung des Einbringungserfolgs von Sicherheitsforschungs-
themen.

4.2.8 Begleitmalinahmen

Verstarktes Engagement in internationalen Standardisierungs- und Zertifizierungsaktivi-
taten: In manchen ausgewahlten Standardisierungsbereichen wie der Weiterentwicklung der
ISO/IEC 27001 spielt Osterreich schon heute eine aktive Rolle. Dariiber hinaus soll sich Oster-
reich auch in anderen IKT-Sicherheitsbereichen starker einbringen: in ISO/IEC JTC1 WG 27
und CEN, bei den Common Criteria, in den europaischen Standardisierungsinitiativen im Si-
cherheitsforschungsbereich (Mandat M/487 an CEN, CENELEC und ETSI etc.).

Weiterentwicklung des Osterreichischen Informationssicherheitshandbuches: Das
Osterreichische Informationssicherheitshandbuch unterstiitzt eine einheitliche Terminologie
und Vorgehensweise in der Etablierung von IKT-Sicherheit — sowohl in der 6ffentlichen Verwal-
tung als auch in der Wirtschaft. Daher wird das Handbuch als strategisches Rahmenwerk fir
IKT-Sicherheit in Osterreich kontinuierlich weiterentwickelt, um sowohl den sich permanent
andernden technischen Anforderungen als auch den neuen Entwicklungen in der internationa-
len Standardisierung gerecht zu werden. (siehe auch Kapitel 2 und 5)
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5 Awareness

5.1 Ausgangslage

Sicherheitsstudien und Lageberichte zur IKT-Sicherheit belegen, dass menschliches Fehlver-
halten einen betrachtlichen Anteil der Sicherheitsvorfalle ermdglicht oder sogar verursacht.
Was auf den ersten Blick als unverstandlich gilt, erklart sich bei naherer Betrachtung der IKT-
Sicherheit. Diese basiert auf drei wesentlichen S&aulen: der Technik, der Organisation und dem
Faktor Mensch.

Abbildung 7: Séulen der IKT-Sicherheit

Faktor Mensch
Technik Organisation

(IKT-Sicherheitskultur)

Faktor Mensch: Trotz aller sicherheitstechnischen Fortschritte und organisatorischen Rege-
lungen, die die Industrie und die Standardisierung in den letzten Jahren mit sich gebracht
haben, stellt der Faktor Mensch immer noch eine wesentliche — wenn nicht die wichtigste —
Saule in der IKT-Sicherheit dar. Denn die getroffenen technischen und organisatorischen
SicherheitsmalRnahmen mussen letztendlich durch den Menschen, der als Nutzer der IKT im
Zentrum steht, akzeptiert und getragen werden.

IKT-Sicherheitskultur: Eine zukunftsorientierte IKT-Sicherheit muss daher zwangslaufig auf
den Faktor Mensch und auf der Starkung der IKT-Sicherheitskultur aufbauen. Die IKT-
Sicherheitskultur bestimmt dabei die Wahrnehmung, das Verstéandnis, die personliche Einstel-
lung und das erforderliche Wissen fir ein sicherheitsbewusstes Handeln.

Die Sensibilisierung und Bewusstseinsbhildung sowie das Wissen aller betroffenen Zielgruppen
stellen somit — trotz aller verfligbaren technischen und organisatorischen Sicherheitsmaf3nah-
men — eine wesentliche Voraussetzung fur den Nutzen und den Erfolg der IKT-Sicherheit dar.

Awareness verfolgt drei wesentliche Ziele:

» die Wahrnehmung von IKT Sicherheit als wichtiges Thema starken, personliches Inte-
resse und Aufmerksamkeit fur die IKT-Sicherheit gewinnen (Sensibilisierung der Ziel-
gruppe),

» die personliche Einstellung positiv besetzen und das Verstandnis fiir die Notwendigkeit
der IKT Sicherheit schaffen (Bewusstseinsbildung auf unterschiedlichen Ebenen ) und
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» durch konkrete und zielgruppenspezifische Handlungsempfehlungen das Wissen tber
ein sicherheitsbewusstes Handeln und verantwortungsvollen Umgang mit Informatio-
nen und IKT férdern.

Die Awareness-Malinahmen differenzieren hinsichtlich der Handlungsfelder (wie Burgerin,
Wirtschaft, Verwaltung, Bildung und Forschung, KI) und Zielgruppen (jedenfalls nach Anwen-
derlnnen, Entwicklerinnen und Betreiberinnen der IKT).

5.2 Strategische Ziele und MaRnahmen

5.2.1 Ziel 1: Starkung der IKT-Sicherheitskultur in Osterreich

These: Viele IKT-Anwenderlnnen, Auftraggeberinnen und Dienstleisterinnen (in Handel, Ent-
wicklung und Betrieb) sind sich der Gefahren im Zusammenhang mit der IKT nicht bewusst.
Haufig fehlen Verstandnis und Wissen fur ein sicherheitsbewusstes Handeln im Cyber-Raum.

Strategische Zielsetzung: Gezielte Awareness-MalRhahmen in allen relevanten Ziel-
gruppen und Handlungsfeldern férdern und festigen die IKT-Sicherheitskultur in Oster-
reich. Die IKT-Sicherheitskultur gewahrleistet, dass die Betroffenen der aktuellen
Gefahrdungslage entsprechend handeln. Die IKT-Sicherheitskultur soll zukinftig — als
dritte Saule einer effektiven IKT-Sicherheit — ein der aktuellen Gefahrdungslage ange-
messenes und sicherheitsbewusstes Handeln aller Betroffenen sicherstellen.

5.2.2 Ziel 2: Positive Positionierung der IKT-Sicherheit

These: Haufig werden negative Aspekte der IKT-Sicherheit wahrgenommen wie etwa Mehr-
aufwande, Mehrkosten und Einschrankungen fir Anwenderinnen, Entwicklerinnen und Betrei-
berlnnen. Wird nicht informiert, inwieweit die IKT-Sicherheitsmainahmen notwendig bzw.
angemessen sind, fuhrt dies zu einer ablehnenden Grundeinstellung. Positive Aspekte sind in
den Vordergrund zu ricken. Dazu zahlen beispielsweise Einhaltung von gesetzlichen und
vertraglichen Vorschriften und Vorgaben, Schutz der Vertraulichkeit, Integritat, Verfigbarkeit
der verarbeiteten Informationen, Vermeidung von Sicherheitsvorféallen und dadurch entstehen-
de Schéaden.

Strategische Zielsetzung: Begleitende Marketing-MalRnahmen stellen im Rahmen der
Awareness-Kampagnen eine positive Positionierung der IKT-Sicherheit sowie der Initia-
tiven der nationalen IKT-Sicherheitsstrategie sicher. Die betroffene Zielgruppe nimmt die
IKT-Sicherheit zukunftig als positiven und notwendigen Mehrwert wahr.
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5.2.3 Ziel 3: Abgestimmte und koordinierte Vorgehensweise

These: Vereinzelt bestehen in Osterreich bereits Awareness-Initiativen. Die verschiedenen
Stakeholder stimmen sich jedoch nur eingeschrankt ab. Die Umsetzung der geplanten Awa-
reness-Malinahmen im Rahmen der nationalen IKT-Sicherheitsstrategie erfordert, dass ver-
schiedenste Stakeholder in unterschiedlichen Handlungsfeldern zusammenarbeiten.

Strategische Zielsetzung: Die im Rahmen der nationalen IKT-Sicherheitsstrategie ge-
planten Awareness-Maflinahmen werden auf Basis einer Vorgehensweise umgesetzt,
welche die betroffenen Stakeholder gemeinsam ausgearbeitet haben. Damit sind die
notwendige Transparenz, die optimale Nutzung von Synergiepotential und eine hdchst-
mogliche Effizienz der Initiativen sichergestellt.

5.2.4 Ziel 4: Wirksamkeit und Nachhaltigkeit der Awareness-Malinahmen

These: Das Wissen (iber die Akzeptanz und Nutzung der IKT ist in Osterreich durch verschie-
dene statistische Datenbanken und Studien mittlerweile gut erfasst. Dagegen ist Wissen Uber
die bestehende IKT-Sicherheitskultur (Sensibilisierung, Bewusstsein, Wissen und sicherheits-
bewusstes Handeln) nur sehr rudimentar vorhanden. Gleiches gilt fur tatséachlich eingetretene
Sicherheitsvorfalle sowie fur ihre Ursachen und Schaden.

Strategische Zielsetzung: Osterreich setzt im Sinne der Nachhaltigkeit zukiinftig ein
Messinstrument ein, das regelméflig die Wirksamkeit der getroffenen Awareness-
Mafl3nahmen kontrolliert und Auswirkungen auf die Reduzierung von Sicherheitsvorféallen
pruft, um im Bedarfsfall durch operative Malinahmen nachjustieren zu kénnen.

5.2.5 Malnahmen zur Erreichung der strategischen Ziele

Im Zentrum des bestehenden MafRRnahmenkonzepts zur Erreichung der strategischen Ziele
stehen gezielte Awareness-MaRnahmen, um die IKT-Sicherheitskultur in Osterreich zu starken.
Um eine echte Transformation von der Sensibilisierung und Bewusstseinsbildung zum tatsach-
lichen, sicherheitsbewussten Handeln zu erzielen, muss die Information und Kommunikation
insbesondere dann erfolgen, wenn die Aufmerksamkeit des Einzelnen am grof3ten ist. Daraus
resultiert die Notwendigkeit eines mehrstufigen Informations- und Kommunikationskonzepts,
das die verschiedenen Zielgruppen in unterschiedlichen Lebenssituationen erreicht und daftir
unterschiedliche Medien und Kanéle vorsieht.
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Abbildung 8 Awareness-Malinahmen

Beschreibung der Abbildung 8:

o MaRnahmen zur Sensibilisierung und Bewusstseinsbildung von IKT-Anwenderlnnen: 1. IKT-Sicherheitsportal (zentrale
Web-Plattform), 2. Awareness-MaRRnahmen (Medien und PPP-Kampagnen), 3. Beratungsprogramme (Stérkung und
Ausbau), 4. Sicherheitshinweise (Betreiber von Online-Verfahren). Von 1 bis 4 steigt die Aufmerksamkeit der IKT-
Anwenderinnen und deren Bereitschaft zu handeln.

e MalRnahmen zur Sensibilisierung und Bewusstseinsbildung von IKT-Auftraggeberinnen und Dienstleistern (in Handel,
Entwicklung und Betrieb): 1. IKT-Sicherheitsportal (zentrale Web-Plattform), 2. Awareness-MaRnahmen (Wirtschaft und
offentliche Verwaltung), 3. Beratungsprogramme (und Peer Review Programme), 4. Sicherheitshinweise (Dienstleister).
Von 1 bis 4 steigt die Aufmerksamkeit der IKT-Auftraggeberlnnen und Dienstleister und deren Bereitschaft zu handeln.

m Einrichten eines IKT-Sicherheitsportals: Das IKT-Sicherheitsportal fungiert in Form einer
Web-Plattform fiir alle Zielgruppen in Osterreich als die zentrale Anlaufstelle fir Themen
der IKT-Sicherheit und als grundlegende Informations- und Kommunikationsbasis aller A-
wareness-MalRnahmen. Zu den Zielgruppen zéhlen sowohl IKT-Anwenderinnen als auch
IKT-Auftraggeberinnen und IKT-Dienstleisterlnnen (in Handel, Entwicklung und Betrieb).
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Abbildung 9 IKT-Sicherheitsportal

zentrale Web-Plattform fiir alle Zielgruppen

Nt

eigene Informationen und IKT- redaktionelle Beitriage
Inhalte (Broschiiren, —a—> Sicherheitsportal 4—9— durch PPP-Partner
Handbiicher etc.)

Content-Indizierung von Verlinkung zu
Partner-Webseiten Partner-Webseiten

A-SIT o BMASK CERT.at

(ISHB, Sicher-
heitstechnologien, (Konsumenten-
Studien etc.) (IKT-Kriminalitét) (AK-Portal) schutz) (KIRAS) (Warnungen)

beispielhafte Aufzahlung

OIAT PDO VKI WKO

(Unternehmen,

.(_Digitales (Konsumenten- Sicherheit,

(Datenshutz) (Technologien) (Stopline) (Saferinternet) Osterreth) schutz) IT-Safe etc.)

Beschreibung der Abbildung 9: zentrale Web-Plattform fir alle Zielgruppen bietet 1. eigene Informationen und Inhalte (Bro-
schuren, Handblcher etc.), 2. Redaktionelle Beitrage durch PPP-Partner, 3 Content-Indizierung von Partner Webseiten
und 4. Verlinkung zu Partner-Webseiten. Partner-Webseiten sind (beispielhafte Aufzahlung): A-SIT (ISHB, Sicherheitstech-
nologien, Studien etc.), .BK (IKT-Kriminalitat), BAK (AK-Portal), BMASK (Konsumentenschutz), BMVIT (KIRAS), CERT.at
(Warnungen), DSK (Datenschutz), IAIK (Technologie), ISPA (Stopline), OIAT (Saferinternet), PDO (Digitales Osterreich),
VKI (Konsumentenschutz), WKO (Unternehmen, Sicherheit, IT-Safe etc.)

m Awareness-Kampagnen: Aktive Information und Kommunikation zur Starkung der IKT-
Sicherheitskultur in Osterreich. Unter Beriicksichtigung bereits bestehender Kampagnen
und Initiativen gemeinsam mit den Stakeholdern themen- und zielgruppenspezifische
Kampagnen erarbeiten, abstimmen und durchfiihren. Dabei wird die IKT-Sicherheit aus
verschiedenen Blickwinkeln betrachtet, auf die relevanten Gefahren hingewiesen, mégliche
Auswirkungen und Schaden aufgezeigt und Empfehlungen hinsichtlich geeigneter und
sinnvoller Sicherheitsmalinahmen gegeben. Die Empfehlungen missen angemessen sein
und der Nutzen der IKT-Sicherheit je nach Zielgruppe durch unterschiedliche Motivation
(personliche, 6konomische und rechtliche Aspekte) dargestellt werden. Zu den Kampag-
nen zahlen u. a.: redaktionelle Beitrége in bestehenden Formaten (in Sinn eines Bildungs-
auftrags) sowie Information und Kommunikation durch PP-Partner in den Bereichen der
offentlichen Verwaltung, der Interessensvertretungen und der Wirtschaft. E-Learning-
Programme sollen die Kampagnen erganzen.
Derzeit bestehen folgende Themenvorschlage fir Kampagnen: IKT-Sicherheit im Privat-
haushalt, Datenschutz fiir Betroffene, Datenschutz fir Jugendliche, Sicheres Online-
Banking, Internet-Ratgeber fir Senioren, Sicherer Umgang mit sozialen Medien und Netz-
werken, Social Media Ratgeber fur Eltern, Vorsicht Internet-Betrug!, Konsumentenschutz
im Internet, Gesetzliche Datenschutzbestimmungen fir Auftraggeberinnen, Gesetzliche
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Datenschutzbestimmungen fiir  Dienstleisterinnen,  Austrian  Trust  Circle, IT-
Notfallmanagement im Unternehmen, IKT-Sicherheit im Unternehmen, Sichere Online-
Verfahren entwickeln und betreiben, Achtung Wirtschaftsspionage, IKT-Sicherheits-
Compliance (Check) im Unternehmen.

Beratungsprogramme: Im Bedarf weiterfihrende und individuelle Beratung durch PP-
Partner fur verschiedene Zielgruppen: Burgerinnen und private Konsumentinnen, Unter-
nehmen und Firmengriinderinnen, IKT-Dienstleisterinnen, Organisationen im Bereich der
offentlichen Verwaltung sowie Unternehmen im Bereich der Kritischen Infrastruktur. Beste-
hende Angebote sollen weiter verstarkt und ausgebaut werden sollen.

Beispiele fur das Nutzen von bestehenden Strukturen und Synergiepotential
Awareness-Kampagnen

Redaktionelle Beitrédge (Bildungsauftrag) in bestehenden Formaten (wie z.B. Newton,
Thema, Konkret das Servicemagazin, ATV-Reportage, etc.)

e durch Rundfunk (wie z.B. ORF und ATV) sowie Print- und Onlinemedien

Information und Kommunikation (aktiver Hinweis auf das Thema IKT-Sicherheit, Aus-
handigung von Broschiiren und elektronische Bereitstellung der Informationen auf deren
Webseiten) durch

e PP-Partner im Bereich der o6ffentlichen Verwaltung mit Parteienverkehr (Polizeidienst-
stellen, kriminalpolizeiliche Beratungsdienst, Finanz- und Zollamter, Bundesheer,
Landesverwaltung, Bezirkshauptmannschaften, Schulen, Gemeindeé&mter, etc.)

e PP-Partner im Bereich der Interessensvertretungen (WKO, AK, VKI, etc.)

e PP-Partner im Bereich der Wirtschaft mit Kundenverkehr (Banken, Internet Service
Provider, IKT-Einzelhandelsketten, IKT-Dienstleister, etc.)

Beratungsprogramme

e Beratung von Burgerinnen und privaten Konsumentinnen (z.B. durch .BK, kriminalpo-
lizeilicher Beratungsdienst, AK, VKI, OCG, etc.)

e Beratung von Unternehmen und Firmengriindern sowie spezifische Beratung und
Schulungsangebote (sowie etwaige Zertifizierungsangebote) fur IKT-Dienstleister-
Innen im Fachbereich Unternehmensberatung und IT — UBIT (z.B. durch Grinder-
Service der WKO, .BK, BMWFJ, A-SIT, etc.)

e Beratung von Organisationen im Bereich der o6ffentlichen Verwaltung (z.B. durch
PDO, A-SIT)

e Spezifische Beratung von Unternehmen im Bereich der kritischen Infrastruktur (z.B.
durch .BK, WKO, BMWFJ, A-SIT, etc.)

Standardisierung: Im Sinne einer effektiven Sicherheitspravention und insbesondere zum
gemeinsamen Verstandnis Uber aktuelle Anforderungen klare Mindestsicherheitsstandards
fur die IKT-Sicherheit und den Datenschutz entwickeln und verdéffentlichen. Abhéngig vom
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jeweils vorliegenden Geféahrdungspotential soll eine entsprechende Abstufung der Min-
destsicherheitsstandards, etwa nach Unternehmensgrof3e und Branche, sichergestellt
werden. Die Entwicklung erfolgt dabei auf Basis des Informationssicherheitshandbuchs
und berticksichtigt weitere bestehende Normen, Standards, Rahmenwerke und Handbi-
cher. Freiwillige Sicherheits-Peer Review-Programme durch anerkannte dsterreichische
Universitaten und Forschungseinrichtungen einrichten und fordern. Osterreichische Unter-
nehmen und Organisationen kénnen bei Evaluierung der Qualitat und Sicherheit ihrer IKT-
Dienste und IKT-Produkte durch externe Qualitatsprifung unterstitzt werden. Damit erhal-
ten sie die Moglichkeit mittels Zertifikat, ihre geprufte IKT-Sicherheit und Einhaltung von Si-
cherheitsstandards nach auf3en (ihren Kunden) darzustellen (Wettbewerbsvorteil) und
nachzuweisen (Ausschreibungen). Die teilnehmenden (anerkannten) Einrichtungen der Si-
cherheits-Peer Review-Programme werden auf dem IKT-Sicherheitsportal veréffentlicht.

Abbildung 10 Mindestsicherheitsstandards flr die IKT-Sicherheit und den Datenschutz

Behorden / Kritische

Kleinst- Mittel- Klein- GroB- Sffentl. Informations C)CD
unternehmen [unternehmer |unternehmer [unternehme
Verwaltung | | Infrastruktur

Mindestsicherheitsstandards
fiir
IKT-Sicherheit und Datenschutz

Bestehende Normen, Standards, Rahmenwerke und Handbiicher

(ISO/IEC 27001ff, ,Osterreichisches Sicherheitshandbuch®,
J|T-Sicherheitshandbuch fir KMU*, ,IT-Sicherheitshandbuch fir Mitarbeiter etc.

Beschreibung der Abbildung 10: Basis: Bestehende Normen, Standards und Handbiicher (ISO/IEC 27001ff., ,Osterreichi-
sches Sicherheitshandbuch®, ,|IT-Sicherheitshandbuch fir KMU*, ,IT-Sicherheitshandbuch fur Mitarbeiter” etc.). Mindestsi-
cherheitsstandards fir die IKT-Sicherheit und den Datenschutz fiir: Kleinstunternehmer, Mittelunternehmer,
Kleinunternehmer, Grofl3unternehmer, Behérden/éffentliche Verwaltung, Kritische Informatinsinfrastrukturen, [...], sichere
Web-Applikationen (Online Banking, E-Government), [...]

m Sicherheitshinweise: Seitens IKT-Anwenderlnnen besteht die groRte Aufmerksamkeit fur
IKT-Sicherheit bei der Registrierung und Nutzung von Online-Anwendungen. Seitens IKT-
Auftraggeberinnen liegt sie beim Kauf von IKT-Produkten und IKT-Diensten, bei der Beauf-
tragung von Entwicklungen, dem Betrieb von IKT-Anwendungen oder der IKT-Infrastruktur.
Somit soll die Anwendung von Sicherheitshinweisen fiir Betreiberlnnen von Online-
Anwendungen und fir IKT-Dienstleisterinnen (in Handel, Entwicklung und Betrieb) gesetz-
lich verpflichtend eingefuhrt werden. Zu diesem Zweck sollen gemeinsam mit den Interes-
sensvertretungen und unter Berlcksichtigung der nationalen und europdischen
Gesetzgebung Ubersichtliche und verstandliche Sicherheitshinweise flr die unterschiedli-
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chen Anwendungsfalle erarbeitet, abgestimmt und den Betreiberlnnen von Online-
Anwendungen sowie IKT-Dienstleisterinnen zur Verfigung gestellt werden. Die Sicher-
heitshinweise dienen letztendlich dem Schutz der IKT-Anwenderinnen und IKT-
Auftraggeberinnen.

5.2.6 Begleitmalnahmen

IKT-Sicherheitslexikon: Gemeinsame Sprache finden. Das IKT-Sicherheitslexikon soll im
ersten Schritt die in der IKT-Sicherheitsstrategie verwendeten Fachbegriffe erklaren und
regelmanig erweitert und aktualisiert werden.

Entwicklung und Umsetzung eines Marketingkonzepts: Im Rahmen eines Marketing
und Medienkonzepts werden Marke und Styleguide zugunsten einer positiven Positionie-
rung der IKT-Sicherheit, eines professionellen Erscheinungsbildes und eines héchstmégli-
chen Bekanntheitsgrades und Wiedererkennungswertes gestaltet.

Aufbau von Public Private-Partnerschaften: Die Durchfihrung der geplanten Awaren-
ess-Kampagnen benétigt unterschiedliche Medien und insbesondere verschiedene Kom-
munikationskanale. Der Aufbau von Public Private Partnerships mit weiteren Stakeholdern
in Osterreich gewinnt die fiir die erforderliche Information und Kommunikation notwendigen
Multiplikatoren. Diese Stakeholder werden zudem auf dem IKT-Sicherheitsportal als PP-
Partner veroffentlicht.

Aufbau einer Koordinationsstruktur: Um eine abgestimmte und koordinierte Vorge-
hensweise (Steuerung und Kontrolle) im Zuge der umfassenden Awareness-MalRhahmen
sicherzustellen, gilt es zudem, eine geeignete Koordinationsstruktur mit allen beteiligten
Stakeholdern aufzubauen. Hierbei sind die entsprechenden Abstimmungs- und Kommuni-
kationskandle zwischen den einzelnen Stakeholdern, den verantwortlichen Ansprechpart-
ner und den Umsetzungsplanen festzulegen.

Entwicklung und Umsetzung von Monitoring-MaRnahmen: Monitoring-Mal3nahmen
entwickeln und regelméafig einsetzen, um die Wirksamkeit und Nachhaltigkeit der getroffe-
nen Malnahmen sicherzustellen. Daflr sind geeignete Monitoring-MaRhahmen und ver-
antwortliche Stakeholder festzulegen. Bestehende Instrumente und Strukturen sollen
genutzt, geeignete Projekte fortgefiihrt oder erweitert werden.
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Abkirzungen und Glossar

ATC

CERT

GovCERT

SKKM

OSZE

OECD

KIRAS

TAB

HORIZON 2020

ISO

IEC

CENELEC

CEN

ETSI

SIHA

CIP

ClIP

ISK

Fauz

AbwAmt

HNa

BVT

BK

C4

Austrian Trust Circle, Bereichsspezifische Vernetzung der kritischen Informationsinfrastrukturen in
Osterreich

Computer Emergency Response Team z. B. http://www.cert.at/

Government Computer Emergency Response Team Osterreichs, http://www.govcert.gv.at/

Staatliches Krisen und Katastrophenschutzmanagements,
http://www.bmi.gv.at/cms/BMI_Zivilschutz/mehr_zum_thema/SKKM.aspx

Organisation fiir Sicherheit und Zusammenarbeit in Europa,
http://www.bmeia.gv.at/aussenministerium/aussenpolitik/europa/osze.html

Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung, http://www.oecd.org/home/

Nationales Programm zur Férderung 6sterreichischer Sicherheitsforschung, koordiniert vom
BMVIT, http://www.kiras.at/

Buro fur Technikfolgenabschatzung in Deutschland, http://www.tab-beim-
bundestag.de/de/index.html

Neues Rahmenprogramm fiir Forschung und Innovation der EU,
http://forschungsrahmenprogramm.de/horizon2020.htm

Internationale Organisation fUr Standardisierung, http://www.iso.org/iso/home.htm

Internationale Elektrotechnische Kommission, http://www.iec.ch/

Europaische Einrichtung zur Standardisierung von Elektrotechnik, http://www.cenelec.eu/

Europdische Einrichtung zur Standardisierung, http://www.cen.eu/

Europdisches Institut fur Telekommunikationsnormen, http://www.etsi.org/

Osterreichisches Informationssicherheitshandbuch,
https://www.sicherheitshandbuch.gv.at/downloads/Sicherheitshandbuch%20V3-1-001.pdf

Critical Infrastructure Protection, Abteilung des Bundeskanzleramts und des BM.I zum umfassen-
den Schutz strategischen Infrastrukturen Osterreichs

Critical Information-Infrastructure Protection, Koordination der strategischen Informationsinfra-
strukturen Osterreichs

Informationssicherheitskommission, Abteilung des Bundeskanzleramts, National Security Authority
in Osterreich

FUhrungsunterstiitzungszentrum, Abteilung des dsterr. Bundesheeres
Abwehramt, Abteilung des 6sterr. Bundesheeres
Heeresnachrichtendienst, Abteilung des &sterr. Bundesheeres

Bundesamt fur Verfassungsschutz und Terrorismusbek@ampfung, Abteilung des BM.1, schitzt
Einrichtungen des Staates und deren Handlungsfahigkeit

Bundeskriminalamt, Abteilung des BM.I, bundesweite Bekdmpfung gerichtlich strafbarer Handlun-
gen http://www.bmi.gv.at/cms/BK/

Cyber Crime Competence Center, Abteilung des BM.I, Koordinierungs- und Meldestelle des BM.I
fur Cyberkriminalitat
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http://www.cert.at/
http://www.govcert.gv.at/
http://www.bmi.gv.at/cms/BMI_Zivilschutz/mehr_zum_thema/SKKM.aspx
http://www.bmeia.gv.at/aussenministerium/aussenpolitik/europa/osze.html
http://www.oecd.org/home/
http://www.kiras.at/
http://www.tab-beim-bundestag.de/de/index.html
http://www.tab-beim-bundestag.de/de/index.html
http://forschungsrahmenprogramm.de/horizon2020.htm
http://www.iso.org/iso/home.htm
http://www.iec.ch/
http://www.cenelec.eu/
http://www.cen.eu/
http://www.etsi.org/
https://www.sicherheitshandbuch.gv.at/downloads/Sicherheitshandbuch%20V3-1-001.pdf
http://www.bmi.gv.at/cms/BK/
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